ZARZADZENIE Nr 479/2021

BURMISTRZA SEPOPOLA
z dnia 06 grudnia 2021 roku

W sprawie wprowadzenia stopnia alarmowego CRP

Na podstawie Zarzgdzenia nr 322 Prezesa Rady Ministréw z dnia 03.12.2021 r. w sprawie
wprowadzenia stopnia alarmowego CRP oraz na podstawie art. 16 ust. 1 ustawy z dnia 10
czerwca 2016 roku o dzialaniach antyterrorystycznych (Dz. U. z 2019 roku, poz. 796
oraz z 2021 roku poz. 464 i 815) zarzadza sie, co nast¢puje:

§1
Wprowadza si¢ pierwszy stopief alarmowy CRP (stopien ALFA-CRP) na terenie Gminy
S¢popol, obowigzujacy od 5 grudnia 2021 r., od godz. 23:59, do dnia 10 grudnia 2021 r., do
godz. 23:59.

§2
W zwigzku z powyzszym, polecam:
1. Naczelnikom Wydziatéw, Dyrektorom, kierownikom Jednostek organizacyjnych gminy:
— prowadzi¢ wzmozong kontrole biur i wydziatow Urzedu Miejskiego i obiektow
gminnych;

— zleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku
zauwazenia:
» nieznanych pojazdéw na terenie instytucji publicznych lub innych waznych
obiektow;
» porzuconych paczek i bagazy.
— poinformowa¢ podlegly personel o koniecznosci zachowania zwigkszonej czujnosci
stosunku do 0s6b zachowujacych sie w sposéb wzbudzajgcy podejrzenia.

2. Sekretarzowi Gminy:
— prowadzi¢ akcje informacyjno-instruktazowa  dla spoteczefistwa  dotyczaca
potencjalnego zagrozenia, jego skutkow i sposobu postepowania.

3. Dyrektorowi ZGMiUK:
- by¢é w gotowosci do wystawienia w trybie alarmowym stuzbe komunalng w celu
wzmocnienia ochrony obiektow.

4. Zespotowi pracownikéw Elzbieta Roman i Marek Jakubowski:
— kontrolowaé, na zewnatrz i wewngtrz budynki bedace w statym uzyciu w zakresie
podejrzanych zachowan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow.

5. Inspektorowi ds. zarzadzania kryzysowego:
- dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych
z wprowadzeniem wyzszym stopni alarmowych.
6. Informatykowi:
— sprawdzi¢ dziatanie $rodkéw tacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;
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— sprawdzi¢ dziatalnosci instalacji alarmowych, przepustowosci drég ewakuacyjnych
oraz funkcjonowania systemow rejestracji obrazu.

— wprowadzié zwigkszong kontrole stanu bezpieczenstwa systemow
teleinformatycznych, a w szczegélnosci:
» monitorowa¢ i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej;

» sprawdza¢ dostepnosé ustug elektronicznych;
» dokona¢, w razie potrzeby, zmian w dostepie do systemow;

— poinformowa¢ personel (w szczegélnosci odpowiedzialnych za bezpieczenstwo
systemow) o koniecznodci zachowania zwigkszonej czujnosci w stosunku do stanow
odbiegajacych od normy;

— sprawdzi¢ kanaly igcznoéci z innymi podmiotami biorgcymi udzial w reagowaniu
kryzysowym jak réwniez dokona¢ weryfikacji ustanowionych punktéw kontaktowych
z podmiotami reagowania na incydenty bezpieczenstwa teleinformatycznego;

— dokona¢ przegladu procedur oraz zadah zwigzanych z wprowadzaniem stopni
alarmowych CRP, a w szczegdlnodci:

» zweryfikowa¢ posiadana kopie zapasowa systeméw w stosunku do systeméw
teleinformatycznych wchodzacych w sklad infrastruktury krytycznej oraz
system6w kluczowych dla funkcjonowania organizacji;

» zweryfikowa¢ czas wymagany na przewrdcenie poprawnosci funkcjonowania
sytemu;

— sprawdzi¢ aktualny stan bezpieczenstwa systeméw i oceni¢ wplyw zagrozenia na
bezpieczenistwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen;

— informowa¢ na biezgco o efektach przeprowadzonych dziatan zespoly reagowania na
incydenty bezpieczenstwa.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

e

Strona2z2



