ZARZADZENIE NR 774/2023

BURMISTRZA SEPOPOLA
z dnia 14 grudnia 2023 roku

w sprawie wprowadzenia (przedluzenia) stopnia alarmowego CRP (3. stopiei CHARLIE-CRP)

Na podstawie Zarzadzenia nr 618 Prezesa Rady Ministréw z dnia 30 listopada 2023 roku
w sprawie wprowadzenia stopnia alarmowego CRP (3. stopieh CHARLIE-CRP) oraz na
podstawie art. 16 ust. 1 pkt 1 ustawy z dnia 10 czerwca 2016 roku o dziataniach
antyterrorystycznych (Dz. U. z 2022 roku, poz. 2632 oraz z 2023 r., poz. 1489, 1834 i 1860)
zarzadza sie, co nastgpuje:

§1
W zwiazku z wprowadzeniem trzeciego stopnia alarmowego CRP (stopiefi CHARLIE-CRP),
obowigzujacego od 1 grudnia 2023 r., od godz. 00:00, do dnia 29 lutego 2024 r.,
do godz. 23:59 poleca sig:

Naczelnikom Wydziatéw, Dyrektorom, kierownikom jednostek organizacyjnych gminy:

1. poinformowaé personel instytucji o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do stanéw odbiegajacych od normy, w szczegblnodei personelu
odpowiedzialnego za bezpieczefistwo systeméw teleinformatycznych;

2. poinformowaé podlegty personel o koniecznosci zachowania zwiekszonej czujnosci
w stosunku do 0séb zachowujacych sie w sposob wzbudzajacy podejrzenia.

Osobie bedacej na stanowisku ds. zarzgdzania kryzysowego:

1. dokonaé przegladu wszystkich procedur, rozkazéw oraz zadah zwigzanych
z wprowadzeniem stopni alarmowych CRP;

2. informowaé na biezaco o efektach przeprowadzanych dzialah zespotéw reagowania na
incydenty bezpieczenstwa teleinformatycznego wlasciwych dla rodzaju dziatania
organizacji oraz wspoltdzialajacych centrow zarzadzania kryzysowego, a takze ministra
wladciwego ds. informatyzacji.

Informatykowi:
1. dokonaé przegladu dostgpnych zasobéw pod wzgledem mozliwosci ich wykorzystania
w przypadku ataku;

2. przygotowaé sie do uruchomienia planéw umozliwiajacych zachowanie ciaglosci
dzialania po wystapieniu potencjalnego ataku., w tym szybkiego 1 bezawaryjnego
zamknigcia serwerow;
sprawdzié aktualny stan bezpieczenstwa systemow;

4. informowaé na biezaco o efektach przeprowadzonych dzialan zespoly reagowania na
incydenty bezpieczenstwa,

5. dokona¢ przegladu i ewentualnego audytu planow awaryjnych oraz systemow;

6. przygotowaé sie do graniczenia operacji na serwerach.



§2

Zarzadzenie wechodzi w zycie z dniem podpisania z mocg obowigzujgcg w okresie, o ktorym
mowa w § 1.



