ZARZADZENIE NR 809/2024
BURMISTRZA SEPOPOLA

Z dnia 4 marca 2024 roku

w sprawie wprowadzenia stopnia alarmowego CRP (2. stopien BRAVO-CRP)

Na podstawie Zarzadzenia nr 17 Prezesa Rady Ministt6w z dnia 29 lutego 2024 roku
W sprawie wprowadzenia stopnia alarmowego CRP (2. stopieh BRAVO-CRP) oraz na
podstawie art. 16 ust. 1 pkt 1 ustawy z dnia 10 czerwca 2016 roku o dzialaniach
antyterrorystycznych (Dz. U. z 2024 roku, poz. 92) zarzadza sig, co nastepuje:

§1
W zwigzku z wprowadzeniem drugiego stopnia alarmowego CRP (stopieh BRAVO-CRP),
obowigzujgcego od 1 marca 2024 r., od godz. 00:00, do dnia 31 maja 2024 r.,
do godz. 23:59 poleca sie:

Naczelnikom Wydziatéw, Dyrektorom, kierownikom jednostek organizacyjnych gminy:

1. poinformowa¢é personel instytucji o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do stanéw odbiegajacych od normy, w szczegdlnosci personelu
odpowiedzialnego za bezpieczenstwo systemdow teleinformatycznych;

2. poinformowaé podlegly personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do o0s6b zachowujacych sie w sposéb wzbudzajacy podejrzenia.

Osobie bedacej na stanowisku ds. zarzgdzania kryzysowego:

1. dokonaé przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych
z wprowadzeniem stopni alarmowych CRP;

2. informowaé na biezaco o efektach przeprowadzanych dziatan zespotéw reagowania na
incydenty bezpieczenstwa teleinformatycznego wiasciwych dla rodzaju dziatania
organizacji oraz wspoéldzialajacych centréw zarzgdzania kryzysowego, a takze ministra
wiasciwego ds. informatyzacji.

Informatykowi:

1. zapewni¢ dostepno$é w trybie alarmowym personelu odpowiedzialnego
za bezpieczenstwo systemow;

2. wprowadzié calodobowe dyzury administratorow systeméw  kluczowych
dla funkcjonowania organizacji

3. oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczefistwa
systemow teleinformatycznych.

4. dokonaé przegladu stosownych procedur oraz zadan zwiazanych z wprowadzeniem
stopni alarmowych CRP, w szczegélnosci dokonaé weryfikacji posiadanej kopii
zapasowej systeméw w stosunku do systeméw teleinformatycznych wchodzgcych
w sklad infrastruktury krytycznej oraz systeméw kluczowych dla funkcjonowania
organizacji, oraz weryfikacji czasu wymaganego na przywrécenie poprawnosci



funkcjonowania systemu;
5. sprawdzié¢ aktualny stan bezpieczefistwa systemow;
6. informowaé na biezaco o efektach przeprowadzonych dzialah zespoly reagowania

na incydenty bezpieczenstwa;
§2

Zarzadzenie wchodzi w zycie z dniem podpisania z moca obowigzujgcg w okresie, o ktérym

mowa w § 1.



