Fundusze Europejskie

na Rozwéj Cyfrowy

Zalacznik nr 1

1. Audyt systemu bezpieczenstwa informacji — 3 jednostki.

ZAKRES PRAC
1. Przeprowadzenie:
a. audytu wdrozonego w Jednostce systemu bezpieczenstwa informacji SZBI,

b. analize efektywnosci dziatan w zakresie monitorowania, pomiaréw, analizy i oceny SZBI, w tym przeglad
wskaznikow ryzyka i zgodnosci.

2. Audyt powinien obejmowaé:
a. Analiza wstepna i okresdlenie zakresu audytu
- Zdefiniowanie obszardw, lokalizacji oraz jednostek organizacyjnych objetych SZBI.

- Weryfikacja ewidencji obszaru przetwarzania informacji, w tym doktadnos¢ danych dotyczacych lokalizacji,
kondygnacji i adresow.

- Sprawdzenie, czy zakres SZBI jest zgodny z wymaganiami norm ISO/IEC 27001 oraz potrzebami organizacji.
b. Weryfikacja dokumentacji systemowej

- Wprowadzenie do SZBI: Ocena, czy dokumentacja zawiera podstawowe zasady zarzgdzania bezpieczenstwem
informacji i zgodnos$¢ z cyklem PDCA (Plan-Do-Check-Act).

- Terminy i definicje: Sprawdzenie, czy wszystkie istotne pojecia sg zdefiniowane i zgodne z normami.

- Kontekst organizacji: Analiza czynnikéw wewnetrznych i zewnetrznych oraz ich wptywu na SZBI, w tym analiza ryzyk.
c. Zarzadzanie ryzykiem

- Ocena procesu identyfikacji i analizy ryzyk, w tym dokumentacji dotyczacej szacowania ryzyk.

- Analiza dziatan zaradczych i korygujgcych dla zidentyfikowanych ryzyk.

d. Zabezpieczenia i deklaracja stosowania

- Weryfikacja, czy deklaracja stosowania zabezpieczen jest zgodna z Zatgcznikiem A normy ISO/IEC 27001.

- Ocena skutecznosci wdrozonych zabezpieczen oraz uzasadnienia ewentualnych wytgczen.

e. Dokumentacja operacyjna
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- Polityki i procedury: Sprawdzenie polityk bezpieczenstwa (np. kryptografii, zarzgdzania dostepem, bezpieczenstwa
zasobdw ludzkich) i ich zgodnosci z wymaganiami normatywnymi.

- Ewidencje i rejestry: Ocena kompletnosci i aktualnosci ewidencji aktywow, obszaréw przetwarzania informacji oraz
rejestrow incydentdw i zgtoszen.

- Zarzadzanie dostepem: Sprawdzenie procedur przyznawania, zmiany i odbierania dostepu oraz zgodnosci z
dokumentacja.

f. Monitorowanie i doskonalenie SZBI

- Ocena procesdow monitorowania, analizy i oceny systemu w odniesieniu do zgodnosci z wymaganiami i celami
bezpieczeristwa.

- Weryfikacja raportéw z monitorowania, przeglagdow zarzgdzania i dziatan korygujacych.

- Analiza dziatan doskonalgcych, w tym ocena skutecznosci realizowanych zmian.

g. Zarzadzanie incydentami i ciggtoscig dziatania

- Ocena polityki zarzgdzania incydentami, w tym procedur zgtaszania, oceny i reagowania na incydenty.

- Sprawdzenie plandw zarzgdzania ciggtoscia dziatania i odtwarzania po katastrofie, w tym testéw i analiz RTO, RPO,
MTPD i MBCO.

h. Audyty wewnetrzne

- Weryfikacja programu i planéw audytow wewnetrznych, w tym ocena zgodnosci z wymaganiami ISO/IEC 27001.

- Sprawdzenie raportow z audytow wewnetrznych pod katem ustalen, zgodnosci i zalecen.

i. Zgodnosc z przepisami i ochrong danych osobowych

- Ocena dokumentacji dotyczgcej przetwarzania danych osobowych, w tym zgodnosci z RODO.

- Weryfikacja rejestréw czynnosci przetwarzania danych, ocen skutkdw dla ochrony danych oraz testow réwnowagi.
j. Dokumentacja operacyjna

- Analiza polityk i procedur dotyczgcych korzystania z systemow, urzadzen i sieci.

- Weryfikacja zasad postepowania z nos$nikami informacji, tworzenia haset i korzystania z Internetu oraz poczty
elektroniczne;j.

k. Zarzadzanie dostawcami
- Sprawdzenie polityk i procedur zwigzanych z bezpieczeristwem informacji w relacjach z dostawcami.

- Ocena zgodnosci dziatan dostawcow z wymaganiami organizacji.
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I. Zgodnos¢ z wymaganiami prawnymi

- Weryfikacja dokumentacji dotyczacej monitorowania i przestrzegania wymagan prawnych, regulacyjnych i
umownych.

- Analiza zgodnosci z politykami zgodnosci oraz audytami technicznymi.

1. DO ZADAN WYKONAWCY BEDZIE NALEZEC

1. Przeprowadzenie szczegdtowej analizy i oceny SZBI, obejmujace;j:

a. Identyfikacje niezgodnosci i stabosci w dokumentacji oraz wdrozeniu systemu.

b. Przeprowadzenie wywiaddéw z wybranym personelem, w tym Petnomocnikiem ds. Bezpieczenstwa Informacji.

2. Przekazanie dla Kierownika/Dyrektora Jednostki oraz dla Zamawiajgcego podpisanego przez audytora raportu z
audytu wdrozonego w Jednostce systemu bezpieczenstwa informacji SZBI zawierajacy:

a. Ustalenia audytu: Identyfikacja mocnych stron, niezgodnosci oraz obszaréw wymagajgcych doskonalenia.
b. Rekomendacje: Propozycje dziatan korygujacych i doskonalgcych.

c. Ocena zgodnosci z normami i przepisami: Wskazanie poziomu zgodnosci SZBI z wymaganiami ISO/IEC 27001 i
regulacjami prawnymi.

3. Wykonawca udokumentuje wykonanie zadania poprzez okazanie protokotu odbioru.
4. Dokumentowanie realizacji zadania poprzez:

a. Sporzadzenie protokotu odbioru audytu.

b. Wskazanie oséb odpowiedzialnych za wdrozenie dziatan pokontrolnych.

IIl. UPRAWNIENIA

1. Audyt systemu bezpieczenstwa informacji wdrozonego u Grantobiorcy zostanie przeprowadzony na wniosek
Grantobiorcy przez audytora zewnetrznego posiadajgcego przynajmniej jeden z certyfikatow okreslonych
w rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999):

1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczefistwem informacji wedtug normy PN-EN ISO/IEC
27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 1338), w
zakresie certyfikacji osdb;
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4. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN I1SO 22301 wydany przez jednostke
oceniajacy zgodnosé, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

5. Certified Information Security Manager (CISM);

6. Certified in Risk and Information Systems Control (CRISC);

7. Certified in the Governance of Enterprise IT (CGEIT);

8. Certified Information Systems Security Professional (CISSP);

9. Systems Security Certified Practitioner (SSCP);

10. Certified Reliability Professional;

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2. Zamawiajacy zastrzega mozliwos$¢ weryfikacji uprawnien audytoréw (waznosci uprawnien, akredytacja jednostki
wydajgcej uprawnienia).
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