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| ZAMAWIAJACY Gmina Sepopol

GMINA SEPOPOL
ul. 11 Listopada 7, 11-210 Sepopol
Tel. 897613181

https://bipsepopol.pl

NIP : 743 20 21 679 REGON: 510743628
Godziny pracy : poniedziatek 8:00 — 16:00
wtorek-pigtek 7:15 — 15:15

Niniejszy dokument okresla minimalne wymagania dla zamowienia z zakresu cyberbezpieczernstwa w ramach

realizacji projektu ,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu Fundusze

Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2.

Wzmocnienie krajowego systemu cyberbezpieczeristwa”.

Postepowanie prowadzone jest zgodnie z postanowieniami ustawy prawo zamoéwien publicznych

zdnia 11 wrzesnia 2019 r. (z.u. z 2024 r. poz. 1320) oraz aktdw wykonawczych wydanych na jej podstawie.
Niniejsze postepowanie o udzielenie zamodwienia publicznego prowadzone jest w trybie

podstawowym, w ktérym w odpowiedzi na ogtoszenie o zamowieniu oferty mogg sktada¢ wszyscy

zainteresowani Wykonawcy, a nastepnie Zamawiajgcy wybiera najkorzystniejszg oferte bez przeprowadzenia

negocjacji (art. 275 pkt 1 ustawy Pzp). Zamawiajacy nie przewiduje mozliwosci wyboru najkorzystniejszej oferty

z mozliwoscig prowadzenia negocjacji (art. 275 pkt 2 ustawy Pzp).

Zamawiajgcy w okresie 3 lat od dnia udzielenia zamdwienia podstawowego, dotychczasowemu wykonawcy

nie przewiduje udzielenia zamowienia polegajgcego na powtdrzeniu podobnych ustug.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajacy nie przewiduje wymagan wskazanych w art. 96 ust. 2 pkt 2 ustawy Pzp.

Zamawiajacy nie przewiduje wymagan wskazanych w art. 94 ustawy Pzp.

Zamawiajacy nie przewiduje zamowien, o ktorych mowa w art. 214 ust. 1 pkt 7 i 8 ustawy Pzp.

Zamawiajacy nie wymaga przeprowadzenia przez Wykonawce wizji lokalnej lub sprawdzenia przez niego

dokumentoéw niezbednych do realizacji zamdwienia, o ktérych mowa w art. 131 ust. 2 ustawy Pzp.

Zamawiajgcy nie przewiduje rozliczenia miedzy Zamawiajgcym a Wykonawcg w walutach obcych.

Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

Zamawiajgcy nie wymaga obowigzku osobistego wykonania przez Wykonawce kluczowych zadan zgodnie

zart. 60iart. 121 ustawy Pzp.
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Zamawiajgcy nie przewiduje zawarcia umowy ramowe;j

Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektronicznej wraz
z informacjami, o ktérych mowa w art. 230 ustawy Pzp.

Zamawiajacy nie stawia wymogu lub mozliwosci ztozenia ofert w postaci katalogdw elektronicznych lub

dotaczenia katalogdw elektronicznych do oferty, w sytuacji okreslonej w art. 93 ustawy Pzp.

Wykonawca jest zwigzany ofertg do dnia 24.07.2025 r. W przypadku gdy wybdr najkorzystniejszej oferty
nie nastgpi przed uptywem terminu zwigzania ofertg, o ktérym mowa w SWZ, Zamawiajacy przed uptywem
terminu zwigzania ofertg, zwréci sie jednokrotnie do wykonawcow o wyrazenie zgody na przedtuzenie tego
terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania ofertg,
wymaga zfozenia przez Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu
zwigzania oferta.

Zamawiajgcy nie wymaga wniesienia wadium ani zabezpieczenia nalezytego wykonania umowy.

Il Definicje

Zamawiajgcy dokonat opisu przedmiotu z wykorzystaniem nastepujgcych definicji:

Lp. | Termin Definicje
1. OPz Opis przedmiotu zamdwienia
2. Umowa Nalezy przez to rozumie¢ umowe zawartg miedzy

zamawiajacym a jednym lub wieksza liczbg wykonawcow,
ktérej celem jest ustalenie warunkéw dotyczgcych
zamoéwien, jakie moga zostac¢ udzielone w danym okresie,
w szczegolnosci cen i, jezeli zachodzi taka potrzeba,
przewidywanych ilosci

3. Zamawiajacy Nalezy przez to rozumiec osobe fizyczng, osobe prawng albo
jednostke  organizacyjng  nieposiadajgcg  osobowosci
prawnej, obowigzang na podstawie ustawy z dnia 11
wrzesnia 2019 r. Prawo zamoéwien publicznych do jej
stosowania.

4, Wykonawca nalezy przez to rozumiec osobe fizyczng, osobe prawng albo
jednostke  organizacyjng  nieposiadajgcg  osobowosci
prawnej, ktéora oferuje na rynku wykonanie robot
budowlanych  lub obiektu budowlanego, dostawe
produktow lub $wiadczenie ustug lub ubiega sie o udzielenie
zamodwienia, ztozyta oferte lub zawarta umowe w sprawie

zamowienia publicznego.

Fundusze

i zez
na Rozwoj Cyfrowy - Polska Unig Europ‘;jskq

CENTRUM PROJEKTOW POLSKA CYFROWA E

‘ @ Cyberbezpieczny

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
pokoj | | PPC@cppc.gov.p Samorzqd



Fundusze Europejskie

na Rozwdj Cyfrowy

Il Wartos$¢ zamowienia

1. Szacunkowa warto$¢ zamowienia nie przekracza wyrazong w ztotych rownowartosé kwoty okreslonej
w przepisach wydanych na podstawie ustawy prawo zamowien publicznych z dnia 11 wrze$nia 2019 r.
(tj .Dz.U.z 2024 r. poz. 1320 ze zm.).

IV Opis przedmiotu zaméwienia

CZESC |

1. Serwer | — 1 sztuka

Parametr ‘ Charakterystyka (wymagania minimalne)

Obudowa e Obudowa Rack o wysokosci max 1U

e 8 wnek na dyski 2.5" Hot-Plug

e  Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
pozwalajacy jednoznacznie stwierdzi¢, czy system dziata poprawnie i pokazujgcy
podstawowe stany dziatania serwera w tym adres IP karty zarzadzajacej

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotow
BLE/ WIFI.

Ptyta gtéwna e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

e  Piyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

e Na ptycie gtdwnej powinno znajdowadé sie minimum 16 slotéw przeznaczonych
do instalacji pamieci

e  Piyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych
Procesor e  Zainstalowany jeden procesor 8-rdzeniowy, min. 2.8GHz, klasy x86 dedykowany

do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 127
w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla
dwach procesoréw.

RAM e 32GB DDR4 RDIMM 3200MT/s,
Kontroler RAID e Sprzetowy kontroler dyskowy, posiadajgcy mozliwosé konfiguracji pozioméw

RAID: 0, 1, 10

Dyski twarde e  Zainstalowane:

o 2xdysk SAS o pojemnosci min. 1.2TB, Hot-Plug.
e  Mozliwosé zainstalowania dwdch dyskow M.2 SATA o pojemnosci min. 480GB z

mozliwoscia konfiguracji RAID 1.

Gniazda PCI e Jeden slot PCle LP

Interfejsy sieciowe/SAS

e Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet BaseT
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Whbudowane porty e  Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla
karty zarzadzajacej,

e  Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

e 1x LAN 2,5Gb/s

Video e  Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1600x900
Wentylatory e Redundantne
Zasilacze e Redundantne, Hot-Plug maksymalnie 700W klasy Titanium
Elementy montaiowe e Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych
e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celow serwisowych
System e  Windows Server 2025 Essentials
operacyjny/dodatkowe

oprogramowanie

Bezpieczenstwo e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskdéw twardych.

e  Whbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwalac¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania.

e  Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

e Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg
zarzadzajaca.

e Modut TPM 2.0

e  Mozliwos¢é wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e  Serwer musi byé wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-
155. Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos$¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane SSL
o wsparcie dla IPv6;
o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;
o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;
o integracja z Active Directory;
o wsparcie dla automatycznej rejestracji DNS
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o wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

o mozliwosé bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serwerdéw bezposrednio z konsoli karty

zarzadzajacej pojedynczego serwera

mozliwos¢ obstugi przez szesciu uzytkownikdw jednoczesnie;

mozliwos¢ podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny

serwer;

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o  Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalne;j

o  Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem powietrza w
serwerze

o Automatyczna rejestracja certyfikatéw (ACE)

O O O O

Oprogramowanie do e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
zarzadzania spetniajgcego ponizsze wymagania:

o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o Moiliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

o Szczegdétowy opis wykrytych systemow oraz ich komponentéw
Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwo$¢ tworzenia wiasnych raportéow w oparciu o wszystkie
informacje zawarte w inwentarzu.

o Grupowanie urzgdzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu gwarancji

o Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych

urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwo$é podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego

serwerow

O 0O O O O o 0O o0 O o O o o
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o Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

o Mozliwos$¢ automatycznego generowania i zgtaszania incydentdéw awarii
bezposrednio do centrum serwisowego producenta serwerow

o Modut raportujgcy pozwalajagcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych
alertéw, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw
sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzadzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
monitorowania proaktywne monitorowanie i rozwigzywanie problemoéw infrastruktury IT oraz integracje
z posiadang platforma wirtualizacji VMware. Zaproponowane rozwigzanie musi posiadac
nastepujgce funkcjonalnosci:
e Monitoring:
o ilo$¢ podtaczonych oraz roztgczonych systeméw
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczeistwem w oparciu o najlepsze praktyki i szczegétowa
analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
o informacje o statusie gwarancji dla poszczegdlnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendéw krétko- i dtugoterminowej prognozy wykorzystania przestrzeni
na pamieciach masowych.
o Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i biezgcych.
Funkcjonalnos¢ ta musi wspierac serwery, urzgdzenia sieciowe oraz
systemy pamieci masowych.
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o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetgcznikéw FC.

o Szczegdtowe informacje dla serwerdow o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentow adresacji IP karty
zarzadzajacej.

o Monitoring parametréw serweréw z informacjg o minimum:

= QObcigzeniu procesora

= Zuzyciu pamieci RAM

=  Temperaturze procesorow

=  Temperaturze powietrza wlotowego

= Zuzyciu pradu

=  Zmianach w fizycznej konfiguracji serwera

=  Dla wszystkich wymienionych parametréw musza by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

o Monitoring parametrow pamieci masowych z informacjg o minimum:

= QOpdinieniach

= |OPS

=  Przepustowosci

= Utylizacji kontrolerow

=  Pojemno$¢ catkowita i dostepna

= Wszystkie informacje musza by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdlnych LUN-6w.

=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata

= Informacje o poziomie redukcji danych

= Informacje o statusie replikacji oraz snapshotéw

o Monitoring parametréw przetgcznikéw sieciowych z informacja o

minimum:

=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

=  Stanie komponentdw: zasilacze, wentylatory

=  Podtaczonych hostach

= |losci i statusu portéw

= Utylizacji procesora

= Utylizacji poszczegdlnych portow

=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

e  Aktualizacja firmware

o mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajgcego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajgcego dla
serwerdow, wraz z informacjg o zalecanych wersjach oprogramowania

o mozliwos¢ aktualizacji firmware, oprogramowania zarzadzajgcego dla
rozwigzan HCl, wraz z informacjg o zalecanych wersjach
oprogramowania
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o mozliwos¢ aktualizacji firmware, dla systemdw przetgcznikéw FC, wraz
z informacja o zalecanych wersjach oprogramowania
o mozliwosé aktualizacji firmware, dla deduplikatoréw, wraz z informacja
o zalecanych wersjach oprogramowania
Raporty
o Mozliwos¢ generowania raportow dla serweréw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie konca
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportow dla systeméw pamieci masowych
zawierajacych informacje o:
=  Nazwie, nr seryjnym, lokalizacji urzagdzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcjg danych, informacje o utworzonych LUN-ach
i systemach pliku, status replikacji
o Generowanie raportow do plikéw CSV i PDF
Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzagdzen w
srodowisku i przypisujgcy im odpowiedni wynik bezpieczerstwa.
System musi informowa¢ administratora o wykrytych lukach
bezpieczeristwa oraz sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwosé tworzenia wtasnych polityk bezpieczernstwa w
oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajaca wykrycie ataku ransomware
na podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rél dla poszczegdinych
administratoréw.
Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci
masowych, przefgczniki sieciowe, przetgczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w
posiadaniu Zamawiajgcego)
Wirtualny asystent
o Whbudowana w platforme funkcjonalnosé wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczegdlnych
elementéw infrastruktury;
Mozliwosé rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzadzania incydentami w
ramach infrastruktury IT.
Inne
o Oferowana platforma musi posiada¢ dedykowanga aplikacje na
urzadzenia iOS oraz Android

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, 1ISO-50001
oraz 1ISO-14001
Serwer musi posiadac deklaracja CE.
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e  Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

e  Oferowane produkty musza zawierac informacje dotyczgce ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny byé
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci srodkdw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spetnienie normy co
najmniej Epeat Bronze wedtug normy wprowadzonej w 2019 roku - Wykonawca
ztozy dokument potwierdzajgcy spetnianie wymogu.

o Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status , Certified for Windows” dla systeméw Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumentacja e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika o  Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazane;j
technologii na okres 3 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet.

e  Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon/portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakoniczeniu.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e  Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdéw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatycznga diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczgce bezpieczenstwa produktow, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

o Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:
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o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi
do rozwigzywania problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik
serwisu moze w imieniu Zamawiajgcego skontaktowac sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktdre posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas
czes$é, znajdujacy sie na miejscu pracownik serwisu zaméwi nowa czesc
i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowg
serwisowgq zakupionego produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgce, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e  Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzagdzen —
dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

2. Serwer Il — 1 sztuka

Obudowa e Obudowa typu Tower z mozliwoscig instalacji 3 dyskéw twardych 3.5”.

Ptyta gtowna e  Ptyta gtéwna z mozliwoscig instalacji jednego fizycznego procesora,

e  Piyta gtéwna posiadajgca minimum 4 sloty na pamie¢ RAM UDIMM z mozliwoscig
zainstalowania do minimum 128GB pamieci RAM,

e  Ptyta gtéwna zaprojektowana przez producenta serwera i oznaczona trwale jego
znakiem firmowym.

Procesor e  Zainstalowany jeden procesor min. 4-rdzeniowy, min. 2.6GHz, klasy x86,

dedykowany do pracy z zaoferowanym serwerem, umozliwiajgcy osiggniecie

wyniku min. 39.6 w tescie SPECrate2017_int_base, dostepnym na stronie

WWW.Spec.org.

Pamie¢ RAM e  2x16 GB pamieci RAM UDIMM o czestotliwosci taktowania minimum 5600MHz
Kontroler RAID e  Mozliwosé konfiguracji pozioméw RAID: 0, 1, 5, 10
Dyski twarde e  Zainstalowane:

o 2 dysk SSD SATA o pojemnosci min. 960GB
e  Mozliwosé instalacji dwoch dyskow M.2 NVMe SSD o pojemnosci min. 480GB
oraz mozliwos¢ konfiguracji w RAID1.

Sloty PCI Express e Dwa sloty PCl Express
Interfejsy e  Minimum dwa interfejsy sieciowe 1Gb/s Ethernet nie zajmujace zadnego z
sieciowe/FC/SAS dostepnych slotéw PCl Express.
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Wbudowane porty e  Minimum 8 portéw USB z czego min. 5 w technologii 3.0

e 1xRS-232
e IxVGA
e 1xLAN 2,5Gb/s

Video e Zintegrowana karta graficzna, umozliwiajagca wyswietlanie obrazu

w rozdzielczosci minimum 1280x1024 pikseli
Zasilacz e  Maksymalnie 500W
System e Windows Server 2025 Essentials
operacyjny/dodatkow e Nosnik CD/DVD z plikiem instalacyjnym Windows Server 2022 Essentials

e oprogramowanie

e  Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowe;j
lokalizacji. Mechanizm ma réwniez pozwalaé na kontrole otwarcia urzadzenia w
trakcie transportu, niezaleznie od stanu zasilania.

e  Mozliwosé wymazania danych ze znajdujgcych sie dyskéw wewngtrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e  Serwer musi byé wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacja ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155.
Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréow, konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,

SSH, Redfish;

o mozliwosé zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny

serwer;

integracja z Active Directory;

mozliwosc¢ obstugi przez dwdch administratorow jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowej.

o mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na
przednim panelu serwera

o mozliwosé zarzadzania do 100 serwerdéw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

Bezpieczeristwo

O O O O O

O O O O
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o  Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalne;j
o  Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem powietrza
w serwerze
o Automatyczna rejestracja certyfikatéw (ACE)
Oprogramowanie do e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
zarzadzania spetniajgcego ponizsze wymagania:

o  Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych

o integracja z Active Directory

o Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwos$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

o Szczegdtowy opis wykrytych systemow oraz ich komponentéw

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

o Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotédw PCle, pozostatego czasu gwarancji

o Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych

urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzgdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos$¢ przejecia zdalnego pulpitu

Mozliwos$é podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

Mozliwosé importu plikéw MIB

Przesytanie alertdéw ,,as-is” do innych konsol firm trzecich

Mozliwosé definiowania rél administratoréw

Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego

serwerow

o Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

o Mozliwos$¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

o Modut raportujacy pozwalajgcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentdéw serwera.

O 0O 0O 0O 0 0O O O 0O O o0 o o
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o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdéw, rozwigzan modularnych oraz przetacznikéw
sieciowych w oparciu o profile

o Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

o  Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzadzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i

Hyper-V.
Oprogramowanie do | Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
monitorowania proaktywne monitorowanie i rozwigzywanie problemaéw infrastruktury IT oraz integracje z

posiadang platformga wirtualizacji VMware. Zaproponowane rozwigzanie musi posiadac
nastepujgce funkcjonalnosci:
e Monitoring:
o ilos¢ podtaczonych oraz roztgczonych systeméw
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczeristwem w oparciu o najlepsze praktyki i szczegétowa
analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendow krétko- i dtugoterminowej prognozy wykorzystania przestrzeni
na pamieciach masowych.
o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe
oraz poréwnanie parametrow historycznych i biezgcych. Funkcjonalnosé
ta musi wspierac serwery, urzagdzenia sieciowe oraz systemy pamieci
masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetacznikéw FC.
o Szczegdétowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentéw adresacji IP karty zarzadzajace;j.
o  Monitoring parametréw serwerdw z informacjg o minimum:
=  QObcigzeniu procesora
= Zuzyciu pamieci RAM
=  Temperaturze procesoréw
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
= Zmianach w fizycznej konfiguracji serwera
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=  Dla wszystkich wymienionych parametrow muszg by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.
o Monitoring parametrow pamieci masowych z informacjg o minimum:
=  QOpdznieniach
= |OPS
=  Przepustowosci
= Utylizacji kontrolerow
=  Pojemnos¢ catkowita i dostepna
= Wszystkie informacje musza by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdlinych LUN-6w.
=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
=  Dane historyczne o wykorzystaniu przestrzeni pamieci masowej
muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
o Monitoring parametréw przetgcznikéw sieciowych z informacja o
minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
=  Stanie komponentow: zasilacze, wentylatory
= Podtgczonych hostach
=  |losci i statusu portéw
=  Utylizacji procesora
= Utylizacji poszczegdlnych portéw
= Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
e  Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serwerdw, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemow przetgcznikéw FC, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacjg o
zalecanych wersjach oprogramowania
e Raporty
o Mozliwos$¢ generowania raportéw dla serweréw zawierajacych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie korica
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej
*  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systeméw pamieci masowych
zawierajacych informacje o:
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=  Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu
redukcjg danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji
o Generowanie raportow do plikéw CSV i PDF
Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen w
srodowisku i przypisujgcy im odpowiedni wynik bezpieczeristwa. System
musi informowac administratora o wykrytych lukach bezpieczenstwa
oraz sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwos$¢ tworzenia wtasnych polityk bezpieczenstwa
w oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajaca wykrycie ataku ransomware
na podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rél dla poszczegdinych
administratorow.
Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w
posiadaniu Zamawiajgcego)
Wirtualny asystent
o Whbudowana w platforme funkcjonalnosé wirtualnego asystenta
w oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczegélnych elementéw
infrastruktury;
Mozliwosé rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptfatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w ramach
infrastruktury IT.
Inne
o Oferowana platforma musi posiada¢ dedykowanga aplikacje na
urzadzenia iOS oraz Android

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz ISO-
14001.

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego uzycia i
recyklingu, nie moga zawierad farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie podda¢ recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadaé sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci srodkdw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co
najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca
ztozy dokument potwierdzajgcy spetnianie wymogu.
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e  Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft Windows Server
2019, Microsoft Windows Server 2022.

Warunki gwarancji e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazane;j
technologii na okres 3 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.

e Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie Producenta (dla
krytycznych zgtoszen serwisowych)

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e  Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz
w momencie dokonania zgtoszenia. Certyfikowany Technik Producenta z
wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpoczg¢ naprawe w siedzibie zamawiajacego najpdzniej w nastepnym
dniu roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki.
Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla
danej naprawy zgodzi sie na inng forme.

e  Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych
i procesdw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatycznga diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczgce bezpieczenstwa produktéow, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

e  Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

o Mozliwosé rozszerzenia gwarancji Producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi
do rozwigzywania problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik
serwisu moze w imieniu Zamawiajgcego skontaktowac sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktore posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac¢ sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych
do realizacji wizyty technika na miejscu.
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o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jaka$s
czes$é, znajdujacy sie na miejscu pracownik serwisu zamowi nowa czesc
i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowg
serwisowg zakupionego produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgce, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e  Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac¢ autoryzacje producenta urzgdzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

3. NAS | — 2 sztuki

Minimalne wymagania Zamawiajgcego:

Procesor Procesor 64 bit x86 o taktowaniu nie mniejszym niz 2.2 GHz
Procesor liczba rdzeni Nie mniej niz 4

Pamie¢ RAM Nie mniej niz 16GB

Pamie¢ RAM liczba slotéw Minimum 2 sloty

Pamie¢ RAM - mozliwosé Nie mniej niz do 64GB

rozszerzenia

Pamiec Flash Nie mniej niz 5 GB

Liczba zatok na dyski Minimum 4 zatoki 3,5"

Obstugiwane dyski 3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5" SATA SSD
Wbudowane w urzadzenie interfejsy Wymagane min. 2 x M2 PCle Gen3x1

na dyski M2

Mozliwos$¢ stosowania dyskéow do 18TB

twardych o pojemnosci

Zainstalowane dyski 4x 10 TB

Mozliwo$¢ podtgczenia modutu Tak, co najmniej 2

rozszerzajacego

Porty LAN 2,5 GbE Minimum 2 RJ-45

Diody LED Minimum Status, LAN, HDD

Porty USB 3.2 Gen2 Minimum 3

Port PCiE Tak, minimum 2 Gen3x4

Przyciski Reset, Zasilanie

Typ obudowy Tower

Dopuszczalna temperatura pracy od 0 do 40°C

Wilgotnos¢ wzgledna podczas pracy [5-95% R.H.

Zasilanie Max. 250 W

Oprogramowanie:

Obstuga dwdch systemow Mozliwos$¢ wyboru w trakcie inicjalizacji urzadzenia systemu
operacyjnych operacyjnego opartego na systemach plikéw EXT4 lub ZFS
Agregacja taczy Tak
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Obstugiwane systemy plikow Dyski wewnetrzne: EXT4

Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT
Mozliwos$¢ podfaczenia karty WLAN  [Tak

na USB
Szyfrowanie udziatéw Tak, min AES 256

Szyfrowanie dyskéw zewnetrznych  [Tak

Zarzadzanie dyskami Pojedynczy Dysk, O, 1, 5, 6, 10, JBOD,

Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID

Migracja poziomoéw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw

Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Wbudowana obstuga iSCSI Multi-LUNs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
Zarzgdzanie prawami dostepu Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow

Zarzgdzanie kontami uzytkownikow

Zarzgdzanie grupg uzytkownikéw

Zarzgdzanie wspotdzieleniem w sieci

Tworzenie uzytkownikow za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderéw, Windows ACL
Obstuga Windows AD Logowanie uzytkownikdéw poprzez CIFS/SMB, AFP, FTP oraz
menadzera plikow sieci Web

Funkcja serwera LDAP

Funkcje backup Oprogramowanie do tworzenia kopii bezpieczeristwa plikéw
producenta urzadzenia dla systemow Windows, backup na zewnetrzne
dyski twarde,

\Wspodtpraca z zewnetrznymi Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft
dostawcami ustug chmury OneDrive for Business i Box
Darmowe aplikacje na urzadzenia Monitoring / Zarzadzanie / Wspotdzielenie plikow / obstuga kamer
mobilne Dostepne na systemy iOS oraz Android
Minimum obstugiwane serwery Serwer plikdw

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN VPN client / VPN server
Obstuga PPTP, OpenVPN
Administracja systemu Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
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Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowe] jednostki UPS

Monitor zasobdéw

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym

Rejestr zdarzen

System plikdow dziennika

Catkowity rejestr systemowy (poziom pliku)

Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce potgczenie
uzytkownikéw on-line

Aktualizacja oprogramowania automatyczna

Mozliwos$¢ aktualizacji oprogramowania recznie

Ustawienia systemu: Kopia, Przywracanie, Resetowanie
\Wirtualizacja Whbudowana aplikacja umozliwiajgca tworzenie srodowiska
wirtualnego wraz z instalacjg maszyn wirtualnych na systemach
Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z HTML5
Funkcjonalnosci importu, eksportu, klonowania i wykonywania
migawek maszyn wirtualnych.

Konteneryzacja Mozliwos$¢ uruchomienia wirtualnych konteneréw dla LXD i Docker

Zabezpieczenia Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SMS
Mozliwos$¢ instalacji dodatkowego  [Tak, sklep z aplikacjami; mozliwosc instalacji z paczek
oprogramowania
Gwarancja 3 lata

4. NAS Il — 1 sztuka

Minimalne wymagania Zamawiajgcego:

Procesor Procesor 64 bit x86 o taktowaniu minimum 2,5Ghz
Procesor liczba rdzeni Nie mniej niz 6

Pamie¢ RAM Nie mniej niz 32GB DDR4

Pamie¢ RAM liczba slotéw Minimum 2 sloty

Pamie¢ RAM - mozliwo$¢ rozszerzenia Nie mniej niz do 64GB

Pamiec Flash Nie mniej niz 5 GB

Liczba zatok na dyski Minimum 6
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Obstugiwane dyski twarde

3.5" SATA oraz 2.5" SATA oraz 2.5" SATA SSD

Pojemnos¢ dyskéw twardych

do 24TB

Mozliwos$¢ podfaczenia modutu

Tak, co najmniej 2

rozszerzajgcego

Porty LAN 2,5 GbE Minimum 2 RJ-45

Diody LED Minimum Status, LAN, HDD,
Porty USB 3.2 Gen 2 Minimum 3

Port PCIE Tak, minimum 2

Przyciski Reset, Zasilanie

Typ obudowy Tower

Dopuszczalna temperatura pracy od 0 do 40°C

Wilgotnos¢ wzgledna podczas pracy 5-95% R.H.

Zasilanie Max. 250 W

Specyfikacja oprogramowania:

Obstuga dwdch systemow operacyjnych

Mozliwos$¢ wyboru w trakcie inicjalizacji urzadzenia
systemu operacyjnego opartego na systemach plikow EXT4
lub ZFS

\Wymagania dla systemu operacyjnego
opartego o system plikéw EXT4:

Agregacja taczy

Tak

Obstugiwane systemy plikdw

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Mozliwos$¢ podfaczenia karty WLAN na USB

Tak

Szyfrowanie udziatow

Tak, min AES 256

Szyfrowanie dyskow zewnetrznych

Tak

Zarzadzanie dyskami

Pojedynczy Dysk, O, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

\Wbudowana obstuga iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI
LUN

Zarzgdzanie prawami dostepu

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow

Zarzgdzanie kontami uzytkownikéw

Zarzadzanie grupg uzytkownikéow

Zarzgdzanie wspotdzieleniem w sieci
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Tworzenie uzytkownikéw za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderdw,
\Windows ACL

Obstuga Windows AD Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP oraz
menadzera plikow sieci Web

Funkcja serwera LDAP

Funkcje backup Oprogramowanie do tworzenia kopii bezpieczenstwa
plikdw producenta urzadzenia dla systemow

\Windows, backup na zewnetrzne dyski twarde,

\Wspdtpraca z zewnetrznymi dostawcami Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,
ustug chmury Microsoft OneDrive for Business i Box
Darmowe aplikacje na urzadzenia mobilne  [Monitoring / Zarzadzanie / Wspdtdzielenie plikdw / obstuga
kamer
Dostepne na systemy iOS oraz Android
Minimum obstugiwane serwery Serwer plikow
Serwer FTP
Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN VPN client / VPN server
Obstuga PPTP, OpenVPN
Administracja systemu Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowe] jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikdw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzgdzanie zdarzeniami systemowymi, rejestr, biezgce
pofgczenie uzytkownikdéw on-line

Aktualizacja oprogramowania automatyczna
Mozliwos$¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie
\Wirtualizacja \Wbudowana aplikacja umozliwiajgca tworzenie Srodowiska
wirtualnego wraz z instalacjg maszyn wirtualnych na
systemach Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z
HTMLS

Funkcjonalnosci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.
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Konteneryzacja

Mozliwos¢ uruchomienia wirtualnych konteneréw dla LXD i
Docker

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potgczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i
SMS

Mozliwos¢ instalacji dodatkowego
oprogramowania

Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek

Gwarancja 3 lata

5. Dyski twarde do NAS — 6 sztuk

Minimalne wymagania:

Pojemnosc min. 16000 GB
Typ HDD (magnetyczny)
Format Format 3,5 cala
Interfejs SATA Il (6.0 Gb/s)
Pamiec¢ cache min. 512 MB
Predkos¢ obrotowa 7200 obr./ min.
Predkos¢ odczytu (maksymalna) do 259 MB/s
Technologia CMR

Niezawodnos¢é MTBF

do 2 500 000 godzin

6. UPS | — 3 sztuki

Minimalne wymagania Zamawiajacego:

Minimalne wymagania .
techniczne dla jednostki o
UPS .

Moc znamionowa jednostki nie mniej niz 1.5kW / 1.5kVA
Montaz w szafie rack

Technologia Podwdjnej konwersji (online)

e Klasa VFI-SS-111 zgodnie z PN-EN62040-1

e Temperatura eksploatacji 0 - 40 °C

e Wilgotnos¢ wzgledna podczas pracy 0 - 95 %

e Wysokos¢ n.p.m. podczas pracy 0-3000metry

e Hatas styszalny w odlegtosci 1 m od powierzchni urzgdzenia 50.0dBA
e Rozpraszanie ciepta w trybie online 317.0BTU/godz

e Klasa ochrony IP 20

e Klasa energetyczna sprzetu przeciwprzepieciowego 432)

Parametry wejsciowe .

Nominalne napiecie wejsciowe 230V

o (Czestotliwos¢ wejsciowa 40-70 Hz (wykrywanie automatyczne)
e Typ gniazda wejsciowego:

- British BS1363A,

- IEC-320 C14,
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- Schuko CEE 7/EU1-16P
e Zakres napiecia wejsciowego w trybie podstawowym 50-150 (potowa
obcigzenia), 80—-150V (petne obcigzenie)
e Inne napiecia wejsciowe 220, 240
Parametry wyjsciowe Napiecie wyjsciowe 230V
e Znieksztatcenia napiecia wyjsciowego <2%
e Czestotliwo$¢ na wyjsciu (zsynchronizowana z siecig zasilajgcg) 50/60Hz
+3 Hz
e Inne napiecia wyjsciowe 220, 240
e Wspodtczynnik szczytu 3: 1
e Typ przebiegu sinusoida
e 7fgcza/gniazda wyjsciowe
(6) IEC 320 C13
e Uktad obejsciowy (bypass) wewnetrzny tor obejsciowy (automatyczny

lub reczny)
Akumulatory i czas e Typ akumulatora bezobstugowy szczelny akumulator kwasowo-
podtrzymania otowiowy z elektrolitem w postaci zelu szczelny

e (Czas autonomii:
5 minut 12 sekund dla petnego obcigzenia
14 minut 12 sekund dla potowy obcigzenia
e Typowy czas fadowania 3 godziny
e QOczekiwana zywotnos¢ akumulatora (lata) 3 -5
e Rozszerzalny czas podtrzymania za pomocg dodatkowych modutéw
e Baterie wymieniane na gorgco
e Opcje przedtuzonego podtrzymania zasilania: do 10 zewnetrznych
modutdw bateryjnych

Komunikacja e Gniazdo do montazu karty WEB/SNMP- Smart Slot x1
i zarzadzanie e Porty komunikacyjne: RJ45, Smart-Slot, USB
e Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna
LCD

e Alarm dzwiekowy Alarmy dZwiekowe i wizualne wedtug priorytetu
waznosci zdarzenia
e Awaryjny wytgcznik zasilania (EPO)- Tak

Certyfikaty, zgodnosci e CE, EAC, RoHS

oraz gwarancja e 3 lata gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na
akumulatory

Oprogramowanie e Dostepne oprogramowanie do zarzgdzania/monitorigu (niektore wersje

odptatne) z VMware® ESXi (VMware® ESXi Server 6.5 Update 3 (VMA
6.5), VMware® ESXi Server 6.5 Update 2 (vMA 6.5)); Microsoft® Hyper-
V (Windows® Hyper-V Server 2019, 2012 R2); Windows® Server 2019,
2016, 2012; Windows® 10, 7; Red Hat® Enterprise Linux; SUSE®

Linux®.

Dodatkowe informacije e Automatyczne witgczenie UPS-a po powrocie zasilania

e Automatyczny test

Zasilacz UPS mus by¢ wyposazony w sterowane programowo gniazda wyjsciowe (co najmniej dwie grupy
gniazd). Sterowanie gniazd musi umozliwia¢ sekwencyjne wytgczanie / zatgczanie odbiorow
w zaprogramowanym interwale czasowym. Sterowanie gniazdami musi umozliwia¢ réwniez powigzanie
ze zdarzeniami.
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Wyswietlacz LCD musi sygnalizowaé obstudze stany ostrzegawcze i alarmowe poprzez zmiane koloru
podswietlenia ekranu: ostrzezenie — kolor pomaranczowy, stan alarmowy — kolor czerwony (pods$wietlenie
pulsujgce).

7. UPS Il =1 sztuka

Minimalne wymagania Zamawiajgcego:

Minimalne wymagania [Moc znamionowa jednostki nie mniej niz 1000W / 1.5kVA
techniczne dla jednostki [Montowany w szafie RACK z kompletem uchwytéw
UPS Technologia Line Interactive
Temperatura eksploatacji 0 - 40 °C
e  Wilgotnos¢ wzgledna podczas pracy 0-95 %
e Wysokos¢ n.p.m. podczas pracy 0-3000 m
e Hatas styszalny w odlegtosci 1 m od powierzchni urzagdzenia 45.0dBA
e Rozpraszanie ciepta w trybie online 135.0BTU/godz.
e Klasa energetyczna sprzetu przeciwprzepieciowego 459 Dzule
Parametry wejsciowe e Nominalne napiecie wejsciowe 230V
e Czestotliwo$¢ wejéciowa 47/63 Hz +/-3 Hz (automatyczne wykrywanie)
e Typ gniazda wejsciowego: IEC-320 C14
e Zmienny zakres napiecia wejsciowego w trybie podstawowym 170 -

300V
e Inne napiecia wejsciowe 220, 240
Parametry wyjsSciowe e Napiecie wyjSciowe 230V

e Znieksztatcenia napiecia wyjsciowego ponizej 5%
e Czestotliwo$¢ na wyjsciu (zsynchronizowana z siecig zasilajgcg) 47/63Hz
+/-3 Hz
e Inne napiecia wyjsciowe 220, 240
e Typ przebiegu sinusoida
e 7fgcza/gniazda wyjsciowe
(8) IEC 320 C13 (Zasilanie zapasowe)
(2) IEC Jumpers (Zasilanie zapasowe)
Akumulatory i czas e Typ akumulatora bezobstugowy szczelny akumulator kwasowo-otowiowy
podtrzymania z elektrolitem w postaci zelu
e (Czas autonomii: 6 minut 30 sekund dla petnego obcigzenia
23 minuty 4 sekundy dla potowy obcigzenia
e Typowy czas tadowania 3 godziny
e Oczekiwana zywotnos$¢ akumulatora (lata) 4 — 6
e Baterie wymieniane na goraco

Komunikacja e Porty komunikacyjne: RJ-45 Serial, USB, Smart Slot
i zarzadzanie e Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna
LCD

Alarm dzwiekowy: Alarm przy zasilaniu z akumulatora: alarm przy bardzo niskim
poziomie natadowania akumulatora: konfigurowalne opdznienia

Certyfikaty, zgodnosci e Znak C, CE, CSA, GOST, UL 1778, VDE, RoHS, REACH
oraz gwarancja e 2 lata na naprawe lub wymiane
Oprogramowanie e Dostepne oprogramowanie do zarzgdzania/monitorigu (niektére wersje

odptatne) z VMware® ESXi (VMware® ESXi Server 6.5 Update 3 (VMA 6.5),
VMware® ESXi Server 6.5 Update 2 (VMA 6.5)); Microsoft® Hyper-V
(Windows® Hyper-V Server 2019, 2012 R2); Windows® Server 2019,
2016, 2012; Windows® 10, 7; Red Hat® Enterprise Linux; SUSE® Linux®.
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e Oprogramowanie do zarzgdzania zasilaczami UPS do bezpiecznego
wytgczania i zarzadzania energig dla komputerdw stacjonarnych,
serwerow i stacji roboczych, wykorzystujgce dedykowane potgczenia
szeregowe lub USB i oferujgce:

o Monitorowania i zarzadzania zasilaczy UPS
Bezobstugowego, bezpiecznego wytgczania podczas problemdéw z
zasilaniem
Bezpieczny dostep do internetowego interfejsu uzytkownika (Ul)
Mozliwos$¢ doktadnego okreslania czasu i sekwencji zdarzen
powodujgcych zdarzenie za pomocg dziennika zdarzen

o Identyfikacja potencjalnie niebezpiecznych trendéw zanim dojdzie do
eskalacji problemu lub eksportowanie dziennika w celu analizy

Dodatkowe informacije e mozliwos¢ zimnego startu

urzadzeniu e automatyczny test akumulatora

e automatyczne wigczenie UPS-a po powrocie zasilania

8. Zarzadzalne urzadzenia sieciowe z obstugg VLAN — 3 sztuki

Cechy sprzetowe:

e Urzadzenie musi by¢ wyposazone w min. 24 portéw RJ45 2,5Gbps oraz min. 4 porty SFP+

e Porty RJ45 muszg by¢ wstecznie kompatybilne z nizszymi predkosciami 10/100/1000Mbps

e  Porty SFP+ muszg obstugiwa¢ wktadki o predkosci zaréwno 1Gbps jak i 10Gbps

e Urzadzenie musi by¢ wyposazone w port konsoli umozliwiajgcy zarzadzanie urzagdzeniem z poziomu
linii komend

e Dopuszczane sg jedynie urzadzenia w architekturze nieblokujgcej pracujgce w trybie store-and-
forward

e Rozmiar tablicy adreséw MAC urzadzenia min. 32K

e Rozmiar bufora—min 16 MB

e Min. przepustowos¢ urzadzenia — 200 Gbps

e Min. szybkos¢ przekierowan pakietéw — 148,80 Mpps

e Urzadzenie musi wspiera¢ funkcjonalno$¢ PoE zgodng ze standardem 802.3af/at, minimalny
wymagany budzet dostepny dla zasilanych urzadzen to 500W

e  Maksymalny pobdr mocy urzadzenia nie moze przekraczaé 650W

e Przetgcznik musi by¢ w formacie 1U umozliwiajgcym jego montaz w standardowej szafie 19” oraz
posiadac w zestawie odpowiednie uchwyty montazowe

o  Gtebokos¢ urzadzenia nie moze przekracza¢ 340 mm

Standardy:

Urzadzenie musi spetniaé nastepujgce standardy:

e 802.3i
e 802.3u
e 802.3z
o 802.3ae
e 802.3ab
o 802.3x
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802.3az
802.3ad
802.3af
802.3at
802.3bz
802.1ab
802.1D
802.1w
802.1s
802.1p
802.1q

Funkcjonalnos¢:
Wymaga sie, aby urzadzenie posiadato nastepujgce funkcjonalnosci:

Zarzgdzanie za pomocg przegladarki poprzez interfejs http/https

Z poziomu CLI (Telnet, SSH, port konsoli) musi by¢ mozliwa petna konfiguracja urzadzenia
Urzadzenie musi mie¢ obstugiwa¢ mozliwos¢ adopcji przez zewnetrzny kontroler w celu
scentralizowanego zarzadzania

Obstuge stosu IPv4 i IPv6

Funkcje wykrywania petli

Funkcje izolacji portéw

Mozliwos¢ wigczenia lub wytgczenia zasilania PoE na danym porcie

Funkcje agregacji portéw z wykorzystaniem protokotu LACP

Obstuge protokotu LLDP/LLDP-MED

Funkcje DHCP Snooping zaréwno dla IPv4 jak i IPv6

Funkcje umozliwiajaca powigzanie adresu IP z adresem MAC (zaréwno dla IPv4 jak i IPv6)
Obstuge protokotu drzewa rozpinajgcego (STP/RSTP/MSTP)

Obstuge 4K identyfikatoréw VLAN

Funkcje umozliwiajgcg automatyczne przypisywanie wyznaczonych urzadzen do konkretne;j sieci
VLAN (MAC VLAN)

IGMP Snooping oraz MLD Snooping

Obstuge min. 500 grup multicastowych jednoczes$nie

MVR

Obstuge routingu statycznego i/lub dynamicznego

Mozliwos$¢ konfiguracji co najmniej 16 interfejséw IP

Obstuge min. 40 tras statycznych dla funkcji routingu statycznego

Obstuge AAA z wykorzystaniem mechanizmdw Radius oraz TACACS+

Uwierzytelnianie uzytkownikéw z wykorzystaniem 802.1X w oparciu o adres MAC urzadzenia
Obstuge list kontroli dostepu (ACL)

Obstuge SNMP w wersjach v1/v2c/v3

Obstuge grup RMON 1,2,3,9)

Pozostate wymagania:

Urzadzenie musi posiadaé certyfikacje CE
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e Gwarancja na urzadzenie musi wynosi¢ min. 5 lat

e Urzadzenie musi pochodzié z polskiego autoryzowanego kanatu dystrybucyjnego producenta

e Urzadzenie musi by¢ zarzagdzane przez SDN Omada ze wzgledu na koniecznos$¢ utrzymania
jednakowego systemu.

9. UTM — 1 sztuka

Wymagania 0golne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczestwa niezaleznie
od dostawcy tgcza. Poszczegblne elementy wchodzgce w sktad systemu bezpieczenstwa moga byc
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
Dla wszystkich funkcji systemu musi by¢é dostarczony dokument potwierdzony przez producenta lub
autoryzwanego dytrybutora o gotowosci Swiadczenia ustug wsparcia w jezyku polskim oraz bezptatnej obstugi
procesu wymiany uszkodzonego urzadzenia.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

. Firewall.
o Ochrony w warstwie aplikacji.
o Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz tgczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwosé tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:

. 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych pofaczen oraz 32 tys.
nowych potgczen na sekunde.
2. Przepustowosc Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
3. Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
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4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.
5. Woydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 500 Mbps.
7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogga one by¢ zrealizowane w postaci

osobnych, komercyjnych platform sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen
VPN typu client-to-site.
11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytart DNS na lokalnym serwerze
DNS jak i w ruchu przechodzgcym przez system.
13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall
1. Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System realizuje translacje adreséw NAT: zrodtowego i docelowego, translacje PAT oraz:

©ENOUAWN

o Translacje jeden do jeden oraz jeden do wielu.

o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane s3
adresy IP zrédtowe lub docelowe.

6. Mozliwo$¢ ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall jest
aktywna.

7. Element systemu realizujacy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby
uzy¢ ich przy budowaniu polityk kontroli dostepu.

. Amazon Web Services (AWS).
. Microsoft Azure.
. Cisco ACI.
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o Google Cloud Platform (GCP).
. OpenStack.
. VMware NSX.
o Kubernetes.
Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
. Wsparcie dla IKE v1 oraz v2.
. Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw
w trybie pracy Galois/Counter Mode(GCM).
o Obstuga protokotu Diffie-Hellman grup 19, 20.
. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
. Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
. Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
. Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.
o Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.
o Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
. Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
o Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:
o Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za

posrednictwem przegladarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajgcq w oparciu o HTML 5.0.

o Prace w trybie Tunnel z mozliwoscia wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére

umozliwia realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.
Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
4. Mozliwos¢é filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
5. ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy routingu.
6. BFD (Bidirectional Forwarding Detection).
7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
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Zarzadzanie pasmem
1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikdw niezaleznie od ich adresu
IP.
4. System zapewnia mozliwosé zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.
3. System umozliwia skanowanie archiwdéw, w tym co najmniej: Zip, RAR. W przypadku
archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie
probowat zdekompresowacé w celu przeskanowania zawartosci.
4. System umozliwia blokowanie i logowanie archiwdw, ktdre nie mogg zostac¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).
6. Baza sygnatur musi byé aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.
7. System wspdtpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz
z niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.
8. System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikdw.
9. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.
10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami
1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.
2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.
3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.
4. Administrator systemu ma mozliwos¢ definiowania wifasnych wyjatkdw oraz wiasnych
sygnatur.
5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
7. Mozliwo$¢ kontrolowania dtugosci nagtéwka, ilosci parametréow URL oraz Cookies dla
protokotu http.
8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
9. Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.
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Kontrola aplikacji
1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portéw TCP/UDP.
2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.
5. Administrator systemu ma mozliwo$é definiowania wyjgtkdow oraz wtasnych sygnatur.
6. lIstnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).
7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP
i blokowania pozostatych protokotdéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW
1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséow
URL pogrupowanych w kategorie tematyczne.
2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.
3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne
listy dla adreséw URL.
5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).
6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.
7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.
8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.
9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

. Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

o Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwosc zastosowania w tym procesie uwierzytelniania dwuskfadnikowego.
3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji
ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.
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Zarzadzanie
1. Elementy systemu bezpieczeistwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.
2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotéw.
3. lIstnieje mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.
4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.
5. System daje mozliwo$é zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.
6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.
7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.
8. Moizliwo$¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami
systemu (RBM).
9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrodtowych IP.
Logowanie
1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.
2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania
logéw do wielu serweréw logowania.
3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
4. Mozliwosé wtgczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.
Testy wydajnosciowe oraz funkcjonalne
Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta oraz wykonane testy.
Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.
Gwarancja oraz wsparcie
System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajgcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.
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Opisy do wymagan ogolnych

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzacy od importera tej technologii stwierdzajgcy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami
0 znaczeniu strategicznym dla bezpieczernstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

2. Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie autoryzacyjnym.

10. Licencje UTM — 1 sztuka

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen na okres nieprzekraczajgcy 30.06.2026 roku.

11. Licencje UTM - 1 sztuka

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzert mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres nieprzekraczajgcy 30.06.2026 roku.

12. Oprogramowanie do monitorowania infrastruktury informatycznej — 80 licencji wieczystych

Oprogramowanie do zarzadzania i aktualizacji systemdw operacyjnych i oprogramowania na stacjach
roboczych, serwerach, urzadzeniach sieciowych
Oprogramowanie musi spetniaé nastepujgce wymagania w zakresie zarzgdzania zasobami IT:
e Zarzadza wszystkimi zasobami, za ktére odpowiada dziat IT.
e Pokazuje szczegdtowe informacje i ewidencje czynnosci wykonanych na zasobach w trakcie catego
cyklu zycia.
e Ma mozliwos¢ definiowania statusow i pdl oraz generowanie protokotu przekazania sprzetu.
e Potrafi przypisa¢ dokument do wielu zasobdw.
e Generuje dokumenty na podstawie szablonow.
e Automatycznie numeruje dodawane zasoby i dokumenty wedtug zdefiniowanego wzorca
numeracji.
e Posiada system zarzadzania aplikacjami i licencjami.
e System identyfikuje realne zuzycie licencji.
e Rozlicza licencje wedtug uzytkownika, urzadzenia, numeru seryjnego lub na podstawie wersji
zainstalowanej aplikacji.
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e Posiada historie uzycia konkretnych licencji oprogramowania.

e Oprogramowanie robi audyt inwentaryzacji sprzetu i oprogramowania.

e Posiada zdalny dostep do managera plikdéw z mozliwoscig usuwania plikdw uzytkownika.

e System zbiera informacje o wpisach rejestrowych, plikach, archiwach oraz konfiguracji sprzetowej
konkretnych stacji roboczych.

e Zarzadza instalacjami/dezinstalacjami oprogramowania w oparciu o menadzera pakietow MSI.

e Ma mozliwos$é archiwizacji i porownywania audytow.

e Monitoruje harmonogram zadan Windows.

Oprogramowanie musi spetniaé nastepujace wymagania w zakresie zarzadzania uzytkownikami:

e Zarzadza uzytkownikami, bazujgc na grupach i politykach bezpieczenstwa.

e Przyporzadkowuje dane do konkretnego uzytkownika.

e Blokuje niebezpieczne domeny WWW.

e Chroni pracownikéw przed wiadomosciami phishingowymi i atakami APT.

e Rozrdéznia wykonywane czynnosci na poszczegdlnych urzadzeniach.

e Posiada rejestr naruszen blokad, ktéry agreguje informacje o prébach dostepu do blokowanych
stron.

e Posiada dedykowane alarmy dla wszystkich rodzajéw incydentéw zbieranych przez rejestr naruszen
blokad.

¢ Ma mozliwosé blokowania uruchamianych aplikacji.

e Moze korzystac z zewnetrznych list blokowania stron takich jak liste ostrzezen CERT.PL

e Monitoruje wiadomosci e-mail.

e Zbiera informacje o odwiedzanych stronach WWW.

e Monitoruje uzycie tgcza przez poszczegdlnych uzytkownikow.

e Zarzadza regutami blokowania aplikacji i stron WWW.

e Ma mozliwosé wykrywania podejrzanych aktywnosci uzytkownikéw za pomocg mechanizmu
wykrywania jigglerow.

Oprogramowanie musi spetniaé nastepujgce wymagania w zakresie pomocy technicznej:

e Posiada tworzenie zgtoszen serwisowych i zarzadza nimi.

e  Ma mozliwos¢ wskazania oséb, ktdre muszg zaakceptowacd zgtoszenie.

e Tworzy Sciezki akceptacji na podstawie kategorii przypisanej do zgtoszenia.

e Posiada mozliwos¢ stworzenia listy aplikacji bezpiecznych do samodzielnej instalacji przez
uzytkownika.

e Moze przetwarzaé zgtoszenia w trybie anonimowym.

e Posiada rozbudowany system raportéw.

e Ma baze zgtoszen z rozbudowang wyszukiwarka.

e Posiada wewnetrzny komunikator z mozliwoscig przesytania plikdéw oraz przydzielania uprawnien.

e Oprogramowanie posiada zdalny dostep do komputeréw z mozliwoscig blokowania
myszy/klawiatury.

e Maréwnoczesny zdalny dostep kilku administratoréw do jednego agenta.

e Posiada integracje bazy uzytkownikdw z Active Directory.

e Zarzadza kontami lokalnych uzytkownikéw Windows.

Oprogramowanie musi spetniaé nastepujgce wymagania w zakresie kontroli dostepu do danych:

e Automatycznie nadaje uzytkownikom domysing polityke monitorowania i bezpieczenstwa.

e Monitoruje operacje na plikach z zasobéw sieciowych udostepnianych przez urzadzenia.

e Zabezpiecza sie¢ przed wirusami instalujgcymi sie automatycznie z pendrive’ow lub dyskow
zewnetrznych.

e Posiada integracje z Windows Defender, Windows Firewall i Windows Bitlocker.

e Alarmy o podtgczonym urzadzeniu obcym.

e Mozliwosé zdalnego szyfrowania dyskow.
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e Zbiera informacje o urzadzeniach podtgczonych do danego komputera.
e Posiada baze wszystkich urzadzen podtgczonych do komputeréw w sieci.
e Posiada historie potgczen i operacji na urzadzeniach przenosnych.
e Zarzadza prawami dostepu.
e Ustawia reguty dla catej sieci.
Oprogramowanie musi spetniaé nastepujace wymagania w zakresie zarzadzania czasem:
e Posiada statystyki czasu spedzonego przed komputerem.
e Ma mozliwosé tworzenia grup ztozonych z dowolnych pracownikéw w firmie.
e Posiada liste aplikacji uzywanych przez poszczegdlnych pracownikéw .
e Dodawanie dostepu do odpowiednich aplikacji dla danych grup pracownikow.
e Mozliwo$é oznaczania stron internetowych i aplikacji jako produktywne, neutralne lub
nieproduktywne.
e Posiada liste kontaktéw w danej organizacji.
e Podglad zrzutu ekrany wybranego uzytkownika dostepny dla menadzerdw i administratoréw.

13. Oprogramowanie antywirusowe — 50 licencji

Odnowienie licencji dla posiadanego oprogramowania ESET Essential na okres nieprzekraczajgcy 30.06.2026
roku.

Administracja zdalna

1. Rozwigzanie musi wspierac instalacje na systemach Windows Server (od 2012), Linux oraz
w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

2. Rozwigzanie musi zapewnia¢ instalacje z uzyciem nowego lub istniejgcego serwera bazy danych
MS sQL i MySQL.

3. Rozwigzanie musi zapewniaé pobranie wszystkich wymaganych elementéw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutéw oddzielnie
bezposrednio ze strony producenta.

4. Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim
z poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

5. Rozwigzanie musi zapewniac zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami
serwera za pomocg certyfikatéw.

6. Rozwigzanie musi zapewniaé utworzenia wtasnego CA (Certification Authority) oraz dowolne;j
liczby certyfikatéw z podziatem na typ elementu: agent, serwer zarzgdzajacy, serwer proxy,
modut zarzadzania urzagdzeniami mobilnymi.

7. Rozwigzanie musi zapewniad centralng konfiguracje i zarzadzanie przynajmniej takimi modutami
jak: ochrona antywirusowa, antyspyware, ktére dziatajg na stacjach roboczych w sieci.

8. Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzgdzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzgdzenia masowe).

9. Rozwigzanie musi zapewniaé instalowanie i odinstalowywanie oprogramowania firm trzecich dla
systemow Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczajgcego
firm trzecich, zgodnych z technologig OPSWAT.

10. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjne;.

11. Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.
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12. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetnié klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co najmniej: adresy
sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

13. Rozwigzanie musi zapewniaé korzystanie z minimum 100 szablondéw raportéw, przygotowanych

przez producenta oraz musi zapewniaé tworzenie wtasnych raportdw przez administratora.

14. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem
wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

15. Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposéb, aby kazdy
z nich miat mozliwos¢ zarzadzania konkretnymi grupami komputeréw, politykami oraz
zadaniami.

Ochrona stacji roboczych

1. Rozwigzanie musi wspieraé systemy operacyjne Windows (10/Windows 11).

2. Rozwigzanie musi wspieraé architekture ARM64.

3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

7. Rozwigzanie musi zapewniaé skanowanie catego dysku, wybranych katalogdéw lub pojedynczych
plikéw "na zadanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewniac skanowanie plikdw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskéw przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogdw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

10. Rozwigzanie musi zapewniac skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
,W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

11. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.

12. Rozwigzanie musi posiadaé¢ wbudowane dwa niezalezne moduty heurystyczne —jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywa¢ sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

13. Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modeméw, portéw LPT/COM oraz urzgdzen przenosnych.

14. Rozwigzanie musi posiadac funkcje blokowania nos$nikdw wymiennych, badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzagdzen minimum w oparciu o
typ, numer seryjny, dostawce lub model urzadzenia.

15. Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybdw:

a. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

b. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,
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c. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

d. tryb uczeniasie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

e. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

16. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktdrej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw
i potgczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

17. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie
bezpieczenstwa.

18. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekg;ji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

20. Rozwigzanie musi posiada¢ funkcjonalno$é skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux
w tym co najmniej: RedHat Enterprise Linux (RHEL), CentOS, Ubuntu Server, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru,
z jaka heurystyka ma odbywac sie skanowanie —z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiadaé¢ mozliwosé wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiadaé mozliwosé okreslenia typu podejrzanych plikow, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

N

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiadaé mozliwosé skanowania plikéw i folderdw, znajdujacych sie w ustudze
chmurowej OneDrive.

10. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiada¢ funkcjonalno$é¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
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masowych Firewire, urzadzed do tworzenia obrazow, drukarek USB, urzadzen Bluetooth,
czytnikdw kart inteligentnych, modemodw, portéw LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakéw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu IDS, co najmniej
w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajagcym okup za pomocg
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18. Rozwigzanie musi pozwalaé¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej
z poziomu przegladarki internetowe;.

19. Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celdw skanowania plikbw na macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnos¢ ta musi zapewniac podwyzszony poziom stabilnosci, w przypadku awarii jednego
z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu,
a jedynie wymusi restart zawieszonego mikro-serwisu.

Ochrona urzadzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typéw plikdw, zarédwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest
w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

4, Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
5. Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o: nazwe aplikacji,

a. nazwe pakietu,

b. kategorie sklepu Google Play,

C. uprawnienia aplikacji,

d. pochodzenie aplikacji z nieznanego zZrddta.

14. Oprogramowanie antywirusowe - 40 licencji
na okres nieprzekraczajacy 30.06.2026 roku.
Administracja zdalna
2. Rozwigzanie musi wspierac instalacje na systemach Windows Server (od 2012), Linux oraz
w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD.

3. Rozwigzanie musi zapewnia¢ instalacje z uzyciem nowego lub istniejgcego serwera bazy danych
MS sQL i MysQL.
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4. Rozwigzanie musi zapewniac pobranie wszystkich wymaganych elementdw serwera centralnej
administracji w postaci jednego pakietu instalacyjnego i kazdego z modutdw oddzielnie
bezposrednio ze strony producenta.

5. Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania w jezyku polskim
z poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

6. Rozwigzanie musi zapewniaé zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami
serwera za pomocg certyfikatéw.

7. Rozwigzanie musi zapewniaé utworzenia wtasnego CA (Certification Authority) oraz dowolnej
liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajgcy, serwer proxy,
modut zarzadzania urzgdzeniami mobilnymi.

8. Rozwigzanie musi zapewniad centralng konfiguracje i zarzagdzanie przynajmniej takimi modutami
jak: ochrona antywirusowa, antyspyware, ktére dziatajg na stacjach roboczych w sieci.

9. Rozwigzanie musi zapewnia¢ weryfikacje podzespotéw zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM,
wykorzystanie dysku twardego, informacje o wyswietlaczu, urzagdzenia peryferyjne, urzadzenia
audio, drukarki, karty sieciowe, urzagdzenia masowe).

10. Rozwigzanie musi zapewniac instalowanie i odinstalowywanie oprogramowania firm trzecich dla
systeméw Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczajgcego
firm trzecich, zgodnych z technologig OPSWAT.

11. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjnej.

12. Serwer administracyjny musi posiada¢ mozliwo$é tworzenia grup statycznych i dynamicznych
komputerow.

13. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawieraé¢ co najmniej:
adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

14. Rozwigzanie musi zapewniac korzystanie z minimum 100 szablondéw raportéw, przygotowanych
przez producenta oraz musi zapewniac tworzenie wtasnych raportdw przez administratora.

15. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem
wiadomosci email, komunikatu SNMP oraz do dziennika syslog.

16. Rozwigzanie musi zapewniaé podziat uprawnien administratoréw w taki sposdb, aby kazdy z nich
miat mozliwos¢ zarzadzania konkretnymi grupami komputerdw, politykami oraz zadaniami.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (10/Windows 11).

2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,

spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz

podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz

podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych

i wykonywanych plikow.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych

plikéw "na zgdanie" lub wedtug harmonogramu.

8. Rozwigzanie musi zapewnia¢ skanowanie plikdéw spakowanych i skompresowanych oraz dyskow

sieciowych i dyskéw przenosnych.
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9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogéw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

10. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

11.Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

12.Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

13.Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzgdzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikdw kart inteligentnych,
modemédw, portéw LPT/COM oraz urzgdzen przenosnych.

14.Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

15.Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdéw:

b. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

c. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

d. tryb oparty na regufach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e. trybuczeniasie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetaczy¢ sie w tryb pracy oparty na regutach,

f. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

16.Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

17.Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomdw filtrowania wynikéw pod
katem tego, ktére z nich s3 podejrzane dla rozwigzania i moga stanowic¢ zagrozenie
bezpieczenstwa.

18.Rozwigzanie musi posiadac automatyczng, inkrementacyjng aktualizacje silnika detekcji.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

20.Rozwigzanie musi posiadaé¢ funkcjonalnos$¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.
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Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych oraz Linux
w tym co najmniej: RedHat Enterprise Linux (RHEL), CentOS, Ubuntu Server, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskow sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru,
z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekg;ji.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiadaé¢ mozliwo$¢ okreslenia typu podejrzanych plikdw, jakie bedg przesytane

do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

© N

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderdw, znajdujgcych sie w ustudze
chmurowej OneDrive.

10.Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

11.Rozwigzanie musi wspierac skanowanie magazynu Hyper-V.

12.Rozwigzanie musi posiadaé¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

13.Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdw kart
inteligentnych, modemédw, portéw LPT/COM oraz urzadzen przenosnych.

14.Rozwigzanie musi automatyczne wykrywaé ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

15.Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakdw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wiruséw sieciowych.

16.Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu IDS, co najmniej
w oparciu o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

17.Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomoca
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej
z poziomu przegladarki internetowej.

19. Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

20. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspieraé
rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego
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z komponentdw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie
wymusi restart zawieszonego mikro-serwisu.

Ochrona urzadzen mobilnych opartych o system Android

1. Rozwigzanie musi zapewniac skanowanie wszystkich typéw plikéw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
2. Rozwigzanie musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest
w trybie bezczynnosci (w petni natadowane i podtgczone do fadowarki).
4. Rozwigzanie musi zapewniaé administratorowi podejrzenie listy zainstalowanych aplikacji.
5. Rozwigzanie musi posiadaé blokowanie aplikacji w oparciu o: nazwe aplikacji,
b nazwe pakietu,
C kategorie sklepu Google Play,
d. uprawnienia aplikacji,
e pochodzenie aplikacji z nieznanego Zrddta.

15. Wsparcie lokalne przy wdrozeniu — 1 sztuka

Ustugi wdrozeniowe realizowane bedg hybrydowo, czesciowo w siedzibie Zamawiajgcego, czesciowo przy
pomocy zdalnego potaczenia z systemami Zamawiajgcego.

CzesC 1l
1. Testy penetracyjne — 3 sztuki

Wykonawca posiada potencjat techniczny i osobowy niezbedny do wykonania zamdwienia.
Potencjat techniczny przedstawia sie poprzez posiadanie narzedzi takich jak automatyczny skaner podatnosci
posiadajgcy funkcje pozwalajgce na:

¢ wykonanie skanowan z wykorzystaniem wbudowanych szablonow;

e skanowanie sieciowe (wykrywanie otwartych portdow i rozpoznanie uruchomionych na nich ustug,
wskazywanie listy podatnosci na wykryte ustugi);

e weryfikacje domyslnych haset wedtug zadanego stownika;

e skanowanie systemow operacyjnych z uwierzytelnieniem (sprawdzenie wersji systemu,
zainstalowanych na nim aplikacji, brakujacych aktualizacji, wskazywanie listy podatnosci na wykryte
systemy i aplikacje) oraz weryfikacje uprawnien zadanego uzytkownika;

e ustawienia harmonogramu skanowan;

¢ mozliwosé pordwnania wynikéw poszczegdlnych skanowan

e mozliwos¢ konfigurowania zawartosci raportu ze skanowania oraz dobieranie réznych formatéw
wyjsciowych raportow (w tym HTML, CVS i XML);

¢ mozliwos¢ wyswietlania wynikdw na biezgco oraz mozliwos$¢ grupowania podobnej klasy podatnosci
i mozliwosc¢ sortowania po IP i podatnosciach.

Aplikacje do testéw stron i aplikacji internetowych posiadajacej funkcje pozwalajace na:
e przechwytywanie wszystkich zapytan i odpowiedzi pomiedzy przegladarkg a aplikacjag docelows,
nawet gdy uzywany jest HTTPS;
e przegladanie, edytowanie oraz upuszczanie pojedynczych wiadomosci, w celu manipulacji
komponentami aplikacji po stronie serwera lub klienta;
e dodawanie adnotacji do poszczegdlnych elementdw w celu ich oznaczenia do pdzniejszego
sprawdzenia;
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o wykonywanie réznych automatycznych modyfikacji odpowiedzi w calu ufatwienia testowania;
e tworzenie regut dopasowywania i zastepowania do automatycznego stosowania wiasnych
modyfikacji do zadan i odpowiedzi przechodzacych przez serwer Proxy;
e precyzyjna konfiguracja regut przechwytywania wiadomosci;
e mozliwos¢ wyeliminowania ostrzezen bezpieczenstwa przeglagdarki, mogacych sie pojawia¢ podczas
przechwytywania potgczen HTTPS;
e pokazanie catej zawartosci odkrytej podczas testowania umieszczana na mapie skanowanej witryny.
Tres¢ prezentowana w widoku drzewa, odpowiadajgcego strukturze stron URL;
e 7adania i odpowiedzi dostepne w edytorze http;
e narzedzie do recznej edycji i ponownego wstawiania zadan;
e narzedzie do analizy statystycznej tokendw sesji;
e mozliwos¢ zapisu pracy na poszczegdlnych etapach w czasie rzeczywistym oraz powrdét do zapisanego
miejsca;
e Dbiblioteka konfiguracji do szybkiego uruchomienia ukierunkowanego skanowania z réznymi
ustawieniami;
e mozliwosé recznego umieszczania punktéw wstawiania w dowolnych miejscach zgdania, w celu
poinformowania skanera o niestandardowych formatach danych i wejsciach;
e skanowanie na Zzywo podczas przeglagdania, zapewniajace petng kontrole nad dziataniami
wykonywanymi dla zagdan;
¢ mozliwos¢ analizy docelowej aplikacji internetowych.
e narzedzie do automatycznego przechwytywania szczegétowych wynikéw o niestandardowych
atakach na aplikacje.
Potencjat osobowy przedstawia sie poprzez posiadanie przez osoby testujgce tacznie takie certyfikaty jak:
OSCP (offensice security), CEH (EC-Council), Burp Suite Certified Practitioner (PortSwinger), eWPTX
(eLearnSecurity), eCPPT (eLearnSecurity). Skanowania nie mogg by¢ realizowane tylko z wykorzystaniem
narzedzi automatycznych, konieczna jest manualna weryfikacja podatnosci znalezionych w testach
automatycznych. Przeprowadzenie testéw nie moze wymaga¢ od Zamawiajgcego zakupu Zzadnych
dodatkowych licencji lub wyposazenia.

W ramach przeprowadzonych skanowan infrastruktury, Wykonawca wykona:

1. Rekonesans.

1. Zgromadzenie wszystkich dostepnych publicznie informacji nt. oséb reprezentujgcych instytucje w
celu stworzenia potencjalnej bazy logindw i haset.

2. Zgromadzenie informacji nt. zasobdéw instytucji dostepnych publicznie (strona internetowa, serwer
www, serwer ftp, inne ustugi).

3. zgromadzenie informacji nt. potencjalnie niejawnych zasobdw dostepnych dla wyszukiwarek
internetowych.

4. Sprawdzenie wystepowania w wyciekach znalezionych loginow.

2. Enumeracja zasobow.

1. Analiza zasobdéw zidentyfikowanych w pkt. 1 w celu okreslenia precyzyjnej listy aplikacji
(wraz z okresleniem ich wersji) dziatajgcych w ramach ustug.

2. Skanowanie publicznej infrastruktury.

3. Eksploitacja.

1. Préba zalogowania do zidentyfikowanych zasobdow, m.in. z uzyciem list stworzonych w pkt. 1, takze
logowanie typu brute-force.

2. Wykorzystanie podatnosci ujawnionych na etapie enumeracji (cve dla znanych wersji aplikacji).

3. Analiza konfiguracji dostepnych srodowisk w celu wykorzystania jej btedéw (analiza hardeningu,
btedy w konfiguracji serwera www, btedy architektury aplikacji internetowych, innych wystawionych
publicznie ustug).

4. Eskalacja uprawnien.
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1. Wykorzystanie zasobdéw skompromitowanych w pkt. 3 w celu ewentualnego podniesienia
uprawnien.

2. Rozpoznanie zasobéw wewnetrznych, przechodzenie na inne S$rodowiska dostepne
ze skompromitowanych w pkt.3 zasobdéw (lateral movement).

5. Raport z testu penetracyjnego.

Wykonawca dostarczy raport zawierajacy:
1. Podsumowanie dla kierownictwa.
2. Opis zakresu wykonanych prac.
3. Liste danych zebranych w trakcie rekonesansu.
4. Liste znalezionych podatnosci wraz z okreslong dla niej waga zgodnie z ze standardem Common
Vulnerability Scoring System Version 4.0 oraz modelem STRIDE.
Szczegbtowy opis znalezionych podatnosci.
6. Zalecenia naprawy nieprawidtowosci bgdZ mitygacji zagrozen z nich wynikajacych.

b

2. Szkolenie z cyberbezpieczenistwa dla pracownikdw — 1 sztuka

Szkolenie dla pracownikéw administracyjnych w zakresie cyberbezpieczenstwa
Przedmiotem zamdwienia jest przeprowadzenie szkolen z zakresu cyberbezpieczerstwa dla pracownikéw
administracyjnych.
Szkolenie stacjonarne lub online z zakresu cyberbezpieczenstwa skierowane do pracownikow
administracyjnych, obejmujace co najmniej nastepujace obszary:
a. wprowadzenie do cyberbezpieczenstwa:
e czym jest cyberbezpieczenstwo;
e dlaczego cyberbezpieczenstwo jest wazne;
e kluczowe zagadnienia zwigzane z cyberbezpieczenstwem;
e przeglad statystyk i trendéw w cyberbezpieczenstwie.
typy zagrozen w cyberprzestrzeni:
malware (wirusy, trojany, robaki itp.);
e ataki typu phishing i spear phishing;
e ataki DDoS;
e ataki ransomware;
e zagrozenia zwigzane z sieciami spoteczno$ciowymi.
c. zasady bezpieczenstwa i praktyki:
zarzadzanie hastami i uwierzytelnianie wielosktadnikowe;
e zasady bezpieczenstwa e-mail;
e bezpieczenstwo w sieciach bezprzewodowych;
e bezpieczne przegladanie internetu;
e backup i odzyskiwanie danych.
reagowanie na incydenty i planowanie awaryjne:
e jak zidentyfikowac i zgtosié¢ incydent zwigzany z cyberbezpieczeristwem;
e zasady reagowania na incydenty;
e planowanie awaryjne i kontynuacja dziatalnosci;
Przeglad realnych przypadkow naruszen bezpieczenstwa i lekcje z nich wyniesione.

Przewiduje sie, ze szkolenie potrwa tacznie od 6 do 8 godzin roboczych, roztozonych na co najmniej 1 dzien.
Zajecia bedg organizowane w dwdch grupach szkoleniowych, gdzie kazda grupa bedzie miata 4 godziny zajec
dziennie. Dodatkowo, kazda sesja bedzie obejmowac 4 przerwy po 15 minut, a po zakonczeniu zajeé
kazdego dnia przewidziano 30 minut na sesje pytan i odpowiedzi z uczestnikami.
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3. Opracowanie i wdrozenie dokumentacji SZBI — 3 sztuki

W ramach warsztatow z osobg prowadzacg dotyczagcym Systemu Zarzadzania Bezpieczeristwem
Informacji (SZBI), przewiduje sie przeglad oraz oméwienie przyktadowej dokumentacji SZBI. Uczestnicy
warsztatow bedg réwniez zaangaiowani w proces tworzenia nowej dokumentacji, dostosowanej
do specyficznych potrzeb organizacji, zgodnie z obowigzujacymi normami i wymogami. Warsztaty majg na
celu przekazanie wiedzy z zakresu opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada
oraz utrzymuje i doskonali system zarzadzania bezpieczeristwem informacji zapewniajacy poufnos,
dostepnosc i integralnosc¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznosé, rozliczalnosé,

niezaprzeczalnos¢ i niezawodnos¢é.

Dokumentacja musi zawiera¢ nastepujace kryteria:

1. Ewidencja Obszaru Przetwarzania Informacji:

e Dokument musi zawieraé ewidencje obszaréw przetwarzania informacji, obejmujaca lokalizacje wraz
z oznaczeniami, nazwami, kondygnacjami i adresami.
e Dokument powinien stuzy¢ do monitorowania i zarzadzania miejscami, w ktérych przetwarzane sg

chronione informacje.
2. Wprowadzenie do Systemu Zarzgdzania Bezpieczenstwem informacji
e Dokument musi definiowaé podstawowe zasady Systemu Zarzadzania Bezpieczenstwem Informacji
(5ZBl), w tym ochrone aktywow informacyjnych, monitorowanie ryzyk oraz wdrazanie zabezpieczen.
e Dokument powinien opisywac procesy zarzadzania bezpieczenstwem informacji, bazujace na cyklu
PDCA (Plan-Do-Check-Act), obejmujagce szacowanie ryzyka, monitorowanie skutecznosci
zabezpieczen i ich doskonalenie.
3. Terminy stosowane w Systemie Zarzadzania Bezpieczenstwem Informacji
e Dokument musi zawiera¢ definicje termindw stosowanych w Systemie Zarzadzania
Bezpieczenstwem Informacji  (SZBI), takich jak ryzyko, aktywa informacyjne, incydent
bezpieczenstwa oraz cyberbezpieczenstwo.
e Kazdy termin powinien by¢ doktadnie opisany, uwzgledniajac jego znaczenie oraz zastosowanie
w kontekscie zarzadzania bezpieczeristwem informacji.
4. Kontekst Organizacji.
e Dokument musi opisywaé czynniki zewnetrzne i wewnetrzne wptywajgce na organizacje
w kontekécie Systemu Zarzadzania Bezpieczenstwem Informacji, w tym aspekty prawne,

regulacyjne, technologiczne, spoteczne oraz finansowe.
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e Dokument powinien okresla¢ zakres Systemu Zarzadzania Bezpieczenstwem Informacji,

uwzgledniajac lokalizacje, procesy, zasoby oraz jednostki organizacyjne, ktore sg objete systemem.
5. Zarzadzanie Ryzykiem w Bezpieczenstwie informacji.

e Dokument musi opisywac proces zarzgdzania ryzykiem w bezpieczenstwie informacji, obejmujacy
identyfikacje, analize, ocene oraz postepowanie z ryzykiem, w tym kryteria oceny ryzyka i akceptac;ji
ryzyka.

e Dokument powinien definiowa¢ metodyke szacowania ryzyka, w tym sposdb okreslania
prawdopodobienstwa, skutkdw oraz przypisywania wartosci ryzyka, a takze wytyczne dotyczace
akceptowania, monitorowania i przegladu ryzyka.

6. Instrukcja Szacowania i Postepowania z Ryzykiem w Bezpieczenstwie Informacji

e Instrukcja musi opisywac proces szacowania i postepowania z ryzykiem w bezpieczenistwie
informacji, obejmujacy identyfikacje zagrozen, podatnosci oraz aktywow i ich zabezpieczen, ktérych
ryzyko dotyczy.

e Dokument powinien zawiera¢ szczegétowe wytyczne dotyczgce analizy ryzyka, w tym oszacowanie
nastepstw, prawdopodobienstwa, poziomdw ryzyka oraz metody okres$lania i dokumentowania
dziatan w zakresie postepowania z ryzykiem.

7. Dziatania odnoszgce sie do Ryzyk i Szans Systemu Zarzadzania Bezpieczeristwem Informacji.

e Dokument musi opisywac dziatania odnoszgce sie do zidentyfikowanych ryzyk i szans w Systemie
Zarzadzania Bezpieczenstwem Informacji, w tym okreslenie sposobdéw realizacji dziatah oraz ich
integracje z procesami SZBI.

e Dokument powinien zawiera¢ wytyczne dotyczgce oceny skutecznos$ci dziatan, uwzgledniajac
monitorowanie, pomiary, audyty oraz przeglady =zarzadzania, aby zapewni¢ zgodnos$¢
z wymaganiami prawnymi oraz bezpieczenstwo informacji.

8. Deklaracja Stosowania Opracowana
e Dokument musi zawiera¢ wykaz zabezpieczen stosowanych w Systemie Zarzadzania

Bezpieczenstwem Informacji, wraz z uzasadnieniem ich wyboru oraz oceng wdrozenia lub wyfaczenia,

zgodnie z Zatacznikiem A normy ISO/IEC 27001.

e Dokument powinien opisywac¢ sposéb wdrozenia zabezpieczeri, wskazujgc ich cel, specyfike
dziatalnosci oraz wyniki analizy ryzyka, a takze uzasadniaé¢ ewentualne wytgczenia zabezpieczen.

9. Cele bezpieczenstwa informacji

e Dokument musi okresla¢ cele bezpieczenstwa informacji, ktére obejmujg zarzadzanie ryzykiem,

incydentami, zgodnos$é z przepisami oraz zapewnienie ciggtosci dziatania i bezpieczenstwa aktywow.
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e Dokument powinien zawieraé¢ mierzalne wskazniki realizacji celéw, w tym liczbe audytow, szkolen,
zgtoszen incydentdw, a takze utrzymywanie odpowiednich rejestréw i ewidencji aktywdw.

10. Plan osiggniecia Celéw Bezpieczenstwa Informacji

e Dokument musi zawiera¢ plan realizacji celéw bezpieczenstwa informacji, okreslajgc zadania,
wskazniki oraz harmonogram ich realizacji i weryfikacji, zgodnie z raportami z monitorowania
i pomiaréw systemu zarzadzania bezpieczeristwem informacji.

e Plan powinien przypisywaé¢ odpowiedzialnos$¢ za realizacje poszczegdlnych zadan oraz wskazywac
kluczowe cele, takie jak zarzadzanie ryzykiem, incydentami, ciggtoscig dziatania oraz zgodnosé
z wymaganiami prawnymi i regulacyjnymi.

11. Monitorowanie, Pomiary, Analiza i Ocena Systemu Zarzadzania Bezpieczenstwem Informacji

e Dokument musi opisywac proces monitorowania, pomiaréw, analizy i oceny Systemu Zarzgdzania
Bezpieczenstwem Informacji, obejmujacy zgodno$é z wymaganiami prawnymi oraz skutecznosc
W osigganiu celéw bezpieczenstwa informaciji.

e Dokument powinien zawiera¢ wskazniki monitorowania oraz okresla¢ odpowiedzialno$é
Petnomocnika ds. Bezpieczenstwa Informacji za utrzymywanie raportéw i ich przekazywanie
Najwyzszemu Kierownictwu.

12. Raport z Monitorowania, Pomiaréw, Analizy i Oceny Systemu Zarzadzania Bezpieczerstwem
informacji

e Raport musi zawiera¢ wyniki monitorowania, pomiaréw, analizy i oceny Systemu Zarzadzania
Bezpieczenstwem Informacji, w tym liczbe audytéw, dziatan zaradczych, incydentéw oraz wskazniki
ryzyka i zgodnosci z wymaganiami prawnymi.

e Dokument powinien zawieraé przeglad zapiséw i wskaznikéw monitorowania z poprzedniego roku
oraz przypisywac odpowiedzialnos$¢ za realizacje poszczegdlnych dziatan zwigzanych z zarzgdzaniem
bezpieczenstwem informacji.

13. Raport z Audytu Wewnetrznego Systemu Zarzgdzania Bezpieczeristwem Informacji

e Raport z audytu wewnetrznego musi zawiera¢ ocene zgodnosci Systemu Zarzadzania
Bezpieczenstwem Informacji z wymaganiami prawnymi i regulacyjnymi, a takze ocenia¢ jego
skutecznos¢é w osigganiu zamierzonych celéw.

e Dokument powinien przedstawiac ustalenia audytu, w tym wykryte zgodnosci i niezgodnosci, dowody
potwierdzajgce oraz zalecenia audytora dotyczgce doskonalenia systemu.

14. Audyty Wewnetrzne Systemu Zarzgdzania Bezpieczeristwem Informacji
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e Dokument musi definiowac¢ zasady i procedury przeprowadzania audytéw wewnetrznych Systemu
Zarzadzania Bezpieczenstwem Informacji, zgodnie z normami ISO oraz wymogami prawnymi, w tym
zasady rzetelnosci, poufnosci, niezaleznosci i podejscia opartego na dowodach.

e Dokument powinien opisywac¢ zarzadzanie programem audytéw, w tym jego tworzenie,
zatwierdzanie, przygotowanie planéw audytéw, przeprowadzanie dziatarh audytowych oraz dziatania
poaudytowe, wraz z odpowiedzialnoscig za realizacje i doskonalenie audytow.

15. Plan Audytu Wewnetrznego Systemu Zarzgdzania Bezpieczedstwem Informacji.

e Plan Audytu Wewnetrznego musi okresla¢ cele, zakres, kryteria oraz metody przeprowadzania
audytu, w tym audyty na miejscu i zdalne, a takze analize dokumentéw, obserwacje pracy i rozmowy
z personelem.

e Dokument powinien zawiera¢ informacje o odpowiednich wymaganiach prawnych i regulacyjnych,
procesach do audytu, oraz wskazywac lokalizacje i osoby odpowiedzialne za poszczegdlne etapy
audytu.

16. Program Audytéw Wewnetrznych Systemu Zarzgdzania Bezpieczeristwem Informacji

e  Program Audytéw Wewnetrznych musi zawierac liczbe i rodzaje zaplanowanych audytéw, ich cele,
zakres oraz kryteria, zgodnie z wymaganiami prawnymi i regulacyjnymi dotyczgcymi Systemu
Zarzadzania Bezpieczestwem Informacji.

e Dokument powinien definiowac¢ metody audytu, takie jak wizyty, przeglad dokumentéw, rozmowy
oraz analize danych, a takze przypisywac odpowiedzialnos¢ za realizacje audytéw Petnomocnikowi
ds. Bezpieczenstwa Informacji.

17. Przeglad Zarzadzania

e Dokument Przeglad Zarzgdzania musi zawieraé coroczng ocene przydatnosci, adekwatnosci i
skutecznosci Systemu Zarzgdzania Bezpieczenstwem Informacji, w tym analize dziatan korygujacych,
doskonalacych oraz wdrozonych w wyniku incydentdw i audytéw wewnetrznych.

e Dokument powinien obejmowac przeglad zmian czynnikdw zewnetrznych i wewnetrznych, analize
wynikéw monitorowania systemu, cele bezpieczenstwa oraz informacje zwrotne od stron
zainteresowanych.

18. Raport z Przeglagdu Zarzadzania

e Raport z Przegladu Zarzgdzania musi zawiera¢ ocene dziatan podjetych po wczesniejszych
przegladach zarzadzania, analize czynnikow zewnetrznych i wewnetrznych oraz informacje o
dziataniach korygujacych i doskonalgcych w obszarze bezpieczenstwa informacji.

e Dokument powinien obejmowac wyniki audytéw wewnetrznych, analize celdw bezpieczenstwa

informacji, a takze mozliwosci doskonalenia systemu wynikajgce z raportdw oraz przegladdéw.
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19. Doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji

e Dokument musi opisywaé procedury identyfikacji, korygowania i doskonalenia niezgodnosci
w Systemie Zarzadzania Bezpieczenstwem Informacji, w tym dziatania eliminujgce przyczyny
niezgodnosci oraz ocene skutecznosci wdrozonych srodkéw korygujacych.

e Dokument powinien obejmowac proces ciggtego doskonalenia systemu poprzez regularne przeglady,
monitorowanie, analize oraz raportowanie dziatan doskonalgcych i korygujacych.

20. Polityka Bezpieczeristwa Informacji

e Polityka Bezpieczenstwa Informacji musi okresla¢ ogdlne kierunki i wytyczne w zakresie ochrony
informacji, w tym zarzadzanie poufnoscig, integralnoscig, dostepnoscig oraz innymi atrybutami
bezpieczenstwa, takimi jak autentycznosé, rozliczalnosc i niezaprzeczalnosé.

e Dokument powinien obejmowaé zasady zarzadzania ryzykiem, incydentami oraz ciggtoscig
bezpieczenstwa informacji, a takze uwzglednia¢ wymagania prawne, regulacyjne i umowne, zgodnie
z przyjetymi celami bezpieczeristwa informacji.

21. Raport z Przeglagdu Udokumentowanych Informacji Systemu Zarzadzania Bezpieczeristwem
Informacji

e Raport z Przegladu Udokumentowanych Informacji musi obejmowaé ocene zgodnosci
udokumentowanych informacji Systemu Zarzgdzania Bezpieczenstwem Informac;ji, zidentyfikowane
modyfikacje oraz propozycje aktualizacji w przypadku stwierdzenia potrzeby zmiany.

e Dokument powinien zawierac¢ przeglad poszczegdlnych polityk, procedur, rejestrow i planow, w tym
propozycje aktualizacji wynikajgce z analizy ryzyk, audytéw wewnetrznych i przeglagddw zarzadzania.

22. Rejestr Wiascicieli Udokumentowanych Informacji Systemu Zarzadzania Bezpieczenstwem
Informacji

e Rejestr Wiascicieli Udokumentowanych Informacji musi zawiera¢ wykaz dokumentéow Systemu
Zarzadzania BezpieczeAstwem Informacji wraz z przypisanymi do nich wiascicielami,
odpowiedzialnymi za ich utrzymanie, aktualizacje i zgodnos¢ z systemem.

e Dokument powinien wskazywaé funkcje i stanowiska oséb odpowiedzialnych za poszczegdlne
udokumentowane informacje, aby zapewni¢ nadzér i odpowiedzialno$¢ nad ich prawidiowym
zarzgdzaniem.

23. Role, Odpowiedzialnos¢ i Uprawnienia w Systemie Zarzadzania Bezpieczenstwem Informacji

e Dokument musi definiowac role, odpowiedzialno$¢ i uprawnienia zwigzane z zarzgdzaniem
bezpieczenstwem informacji, w tym Najwyzsze Kierownictwo, Pethomocnika ds. Bezpieczenstwa
Informacji, Inspektora Ochrony Danych, Administratora Systemoéw Informatycznych oraz inne osoby

przetwarzajgce informacje.
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e Dokument powinien okresla¢ obowigzki zwigzane z nadzorem nad zarzgdzaniem ryzykiem,
incydentami, bezpieczenstwem aktywdéw, a takie zobowigzania do raportowania, przegladow
i doskonalenia systemu zarzadzania bezpieczenstwem informacji.

24. Polityka Stosowana Urzadzen Mobilnych

e Polityka Stosowania Urzgdzen Mobilnych musi okresla¢ zasady zarzgdzania i zabezpieczania urzadzen
mobilnych oraz zewnetrznych nosnikéw danych, w tym autoryzacje ich uzytkowania poza organizacja,
zgodnie z wymaganiami Polityki Zarzgdzania Aktywami.

e Dokument powinien zawiera¢ wytyczne dotyczace ochrony informacji przechowywanych
w urzadzeniach mobilnych, w tym ich szyfrowania, zabezpieczania przed utratg, kradziezg lub
nieuprawnionym dostepem, zgodnie z Politykg Kryptografii i innymi regulacjami bezpieczenstwa.

25. Polityka Pracy Zdalnej

e Polityka Pracy Zdalnej musi okresla¢ zasady swiadczenia pracy zdalnej, w tym wytyczne dotyczgce
zabezpieczenia aktywdéw oraz informacji przetwarzanych poza siedzibg organizacji, zgodnie
z wymaganiami prawnymi i regulacyjnymi.

e Dokument powinien zawiera¢ wytyczne dotyczace kontroli bezpieczerstwa, uzycia narzedzi pracy
oraz odpowiednich zabezpieczen technicznych i organizacyjnych, zapewniajagc ochrone danych
osobowych oraz tajemnic prawnie chronionych.

26. Polityka Bezpieczeristwa Zasobdw Ludzkich

e Polityka Bezpieczenstwa Zasobdw Ludzkich musi okresla¢ zasady zarzadzania personelem w zakresie
bezpieczenstwa informacji, w tym procesy rekrutacji, szkolenia, $wiadomosci oraz procedury
postepowania przed, w trakcie i po zakonczeniu zatrudnienia.

e Dokument powinien zawiera¢ wytyczne dotyczace weryfikacji kandydatéw, nadawania i odbierania
uprawnien, zarzadzania incydentami bezpieczenstwa oraz zobowigzan personelu do przestrzegania
zasad bezpieczenstwa informacji, takze po zakoriczeniu zatrudnienia.

27. Wniosek o Nadanie, Zmiane lub Odebranie Dostepu do Systeméw Informatycznych

e Whniosek o Nadanie, Zmiane lub Odebranie Dostepu do Systemow Informatycznych musi zawierac
dane dotyczace systemdéw informatycznych, w tym nazwe systemu, identyfikator uzytkownika oraz
dane uwierzytelniajgce, a takze okresla¢ rodzaj wnioskowanej operacji (nadanie, zmiana, odebranie
dostepu).

e Dokument powinien by¢ zatwierdzany przez kierujgcego jednostka organizacyjng oraz Administratora
Systemow Informatycznych, potwierdzajgc nadanie, zmiane lub odebranie dostepu do wskazanych

systemow.
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28. Oswiadczenie o Przestrzeganiu Wymagan Dotyczgcych Bezpieczenstwa Informacji

e (Oswiadczenie o Przestrzeganiu Wymagan Dotyczacych Bezpieczenstwa Informacji musi
zobowigzywac pracownikdw do przestrzegania wymagan prawnych, regulacyjnych i umownych
dotyczacych bezpieczenstwa informacji, w tym ochrony danych osobowych.

e Dokument powinien okresla¢ obowigzek stosowania srodkéw technicznych i organizacyjnych,
zgtaszania incydentéw oraz zachowania poufnosci przetwarzanych informacji, takze po zakonczeniu
wspotpracy.

29. Upowaznienie do Przetwarzania Informacji

e Upowaznienie do Przetwarzania Informacji musi zawiera¢ dane osoby upowaznionej, stanowisko,
funkcje oraz zakres przetwarzania informacji, w tym procesy i cele przetwarzania, a takze daty
obowigzywania upowaznienia.

e Dokument powinien by¢ podpisany przez osobe upowazniajgcyq oraz osobe upowazniong,
potwierdzajgc wydanie i odbidér upowaznienia, a wszelkie wczesniejsze upowaznienia tracg waznosc.

30. Polityka Zarzgdzania Aktywami

e Polityka Zarzadzania Aktywami musi definiowa¢ zasady inwentaryzacji, klasyfikacji oraz
odpowiedzialno$ci za aktywa organizacji, w tym identyfikacje wiascicieli aktywow i procedury
zarzadzania nimi w celu zapewnienia ich ochrony.

e Dokument powinien zawieraé wytyczne dotyczgce bezpiecznego uzytkowania, przechowywania oraz
wycofywania aktywow, w tym nosnikdéw informacji, zgodnie z wymaganiami prawnymi
i regulacyjnymi.

31. Ewidencja Aktywow Podstawowych

e Ewidencja Aktywéw Podstawowych musi zawieraé identyfikacje procesdw, ich wtascicieli oraz
szczegdtowe dane na temat rodzaju i typow proceséw, w tym cele przetwarzania informacji, zrodta
danych, metody monitorowania oraz kontrolowania przebiegu proceséw.

e Dokument powinien zawiera¢ opisy miernikéw wejsciowych i wyjSciowych oraz okresla¢ powigzania
miedzy procesami, wskazujgc na ich wptyw i zaleznosci, a takze odpowiedzialnos¢ za nadzér nad
aktywami i ich bezpieczenstwo.

32. Ewidencja Obszaru Przetwarzania Informacji

e Ewidencja Obszaru Przetwarzania Informacji musi zawierac oznaczenia, lokalizacje, kondygnacje oraz
adresy fizycznych miejsc, w ktorych przetwarzane sg informacje w ramach Systemu Zarzadzania
Bezpieczenstwem Informacji.

e Dokument powinien umozliwia¢ identyfikacje obszaréw przetwarzania informacji, co pozwala na ich

ewidencjonowanie i nadzdr nad bezpieczenstwem fizycznym przetwarzanych danych.
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33. Polityka Kontroli Dostepu

e Polityka Kontroli Dostepu musi definiowac zasady autoryzacji i ograniczania dostepu do aktywow oraz
informacji, zgodnie z wymaganiami prawnymi, regulacyjnymi i umownymi, aby zapewni¢, ze dostep
majg tylko uprawnieni uzytkownicy.

e Dokument powinien obejmowac procedury bezpiecznego logowania, zarzadzania hastami, kontrole
dostepu do systeméw i aplikacji oraz odpowiedzialnos¢ uzytkownikéw za poufne informacje
uwierzytelniajace.

34. Wymagania w Dostepie do Aktywow dla Personelu

e Dokument Wymagania w Dostepie do Aktywow dla Personelu musi okresla¢ zasady przyznawania
dostepu do aktywdéw wytgcznie dla uprawnionych oséb, zgodnie z nadanymi upowaznieniami oraz
zabezpieczeniami wdrozonymi w organizacji.

e Dokument powinien zawieraé wytyczne dotyczgce zabezpieczania nosnikéw informacji, stosowania
polityki czystego biurka i ekranu, a takze obowigzek zgtaszania incydentéow bezpieczeristwa zgodnie
z Polityka Zarzadzania Incydentami.

35. Wymagania w Dostepie do Aktywodw dla Podmiotdw Zewnetrznych

e Dokument Wymagania w Dostepie do Aktywdéw dla Podmiotéw Zewnetrznych musi okreslac zasady
dostepu podmiotéw zewnetrznych do aktywdéw organizacji, ograniczajgc dostep do zakresu
niezbednego do realizacji okreslonych dziatai zgodnie z umowami, w tym Umowami o Zachowaniu
Poufnosci oraz Umowami Przetwarzania Danych Osobowych.

e Dokument powinien zawieraé wytyczne dotyczace nadzoru nad przetwarzaniem informacji przez
podmioty zewnetrzne oraz obowigzek zgtaszania wszelkich stwierdzonych lub domniemanych
nieprawidtowosci zwigzanych z przetwarzaniem aktywoéw.

36. Procedura Dostepu do Sieci i Ustug Sieciowych

e Procedura Dostepu do Sieci i Ustug Sieciowych musi okresla¢ zasady przyznawania dostepu do sieci
i ustug sieciowych wytacznie uprawnionym uzytkownikom, zgodnie z wymaganiami dotyczacymi
identyfikacji, uwierzytelniania i autoryzacji.

e Dokument powinien zawieraé wytyczne dotyczgce sposobéw dostepu, takich jak sieci przewodowe,
bezprzewodowe, VPN, oraz potaczenia zdalne, a takze nadzér nad potgczeniami przez Administratora
Systemow Informatycznych.

37. Procedura Zarzgdzania Dostepem Uzytkownikdéw
e Procedura Zarzadzania Dostepem Uzytkownikdw musi okresla¢ zasady rejestrowania,

wyrejestrowywania, przydzielania i odbierania praw dostepu uzytkownikom systemoéw
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informatycznych, zgodnie z upowaznieniami oraz Wnioskami o Nadanie, Zmiane lub Odebranie
Dostepu.

e Dokument powinien zawieraé wytyczne dotyczgce zarzgdzania prawami uprzywilejowanego dostepu,
przeglagdéw praw dostepu uzytkownikéw oraz bezpiecznego przydzielania poufnych informacji
uwierzytelniajgcych.

38. Instrukcja Szyfrowania Informacji w Postaci Cyfrowej z Wykorzystaniem Aplikacji 7-Zip

e Instrukcja musi opisywacé proces szyfrowania informacji w postaci cyfrowej przy uzyciu aplikacji 7-Zip,
w tym instalacje oprogramowania oraz procedure szyfrowania plikdw z zastosowaniem odpowiednich
zabezpieczen.

e Dokument powinien zawiera¢ wytyczne dotyczace tworzenia bezpiecznych haset zgodnie z Zasadami
Tworzenia i Postepowania z Hastami oraz sposdb odszyfrowania plikéw przy uzyciu wtasciwego hasta.

39. Polityka Kryptografii

e Polityka Kryptografii musi okre$la¢ zasady stosowania kryptografii do ochrony poufnosci,
autentycznosci i integralnosci informacji, w tym wymagania dotyczace szyfrowania informacji na
nosnikach wymiennych i urzadzeniach przenosnych.

e Dokument powinien zawiera¢ wytyczne dotyczace zarzgdzania kluczami kryptograficznymi, w tym ich
generowanie, przechowywanie, archiwizowanie, dystrybucje oraz bezpieczne niszczenie po
wycofaniu z uzytku.

40. Polityka Bezpieczenistwa Fizycznego i Srodowiskowego

e Polityka Bezpieczenstwa Fizycznego i Srodowiskowego musi okre$la¢ zasady zabezpieczania
obszarow, w ktdrych przetwarzane sg informacje, w tym zabezpieczenia wejs¢, ochrone przed
zagrozeniami zewnetrznymi i Srodowiskowymi oraz kontrole dostepu do obszaréw bezpiecznych.

e Dokument powinien zawiera¢ wytyczne dotyczgce ochrony sprzetu, monitorowania warunkow
srodowiskowych, bezpieczeristwa okablowania oraz zasad wynoszenia i zbywania aktywéw, w tym
stosowanie polityki czystego biurka i czystego ekranu.

41. Polityka Bezpiecznej Eksploatacji

e Polityka Bezpiecznej Eksploatacji musi definiowaé zasady bezpiecznej eksploatacji systemow
informacyjnych, w tym dokumentowanie procedur operacyjnych, zarzadzanie zmianami oraz
monitorowanie wydajnosci i pojemnosci systemow.

e Dokument powinien obejmowac wytyczne dotyczgce ochrony przed szkodliwym oprogramowaniem,
rejestrowania zdarzen, zarzadzania kopig zapasowg oraz odpowiedzialnosci za instalacje,
konserwacje i audyt systemoéw informacyjnych.

42. Czynnosci Zabronione
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e Dokument "Czynnosci Zabronione" musi zawiera¢ wykaz dziatan niedozwolonych w zakresie
przetwarzania informacji, takich jak nieujawnianie haset, niewykorzystywanie nieautoryzowanego
oprogramowania oraz obowigzek stosowania polityki czystego biurka i ekranu.

e Dokument powinien okresla¢ zasady ochrony urzadzen przed nieuprawnionym dostepem, zakaz
uzywania tego samego hasta w wielu systemach oraz obowigzek szyfrowania chronionych informacji
na nosnikach danych i podczas ich przesytfania.

43. Procedura Instalacji i Konfiguracji Systemoéw Informacyjnych

e Procedura Instalacji i Konfiguracji Systeméw Informacyjnych musi definiowaé zasady instalacji i
konfiguracji oprogramowania oraz sprzetu komputerowego przez Administratora Systemow
Informatycznych lub inny upowazniony personel, uwzgledniajgc wymagania bezpieczenstwa
wynikajgce z polityk organizacji.

e Dokument powinien zawieraé wytyczne dotyczgce zarzadzania zmianami oprogramowania,
utrzymywania poprzednich wersji oraz nadzoru nad dostepem serwisantéw dostawcéw, aby
zapobiegad incydentom zwigzanym z bezpieczenstwem informacji.

44. Procedura Konserwacji i Napraw Urzgdzen Komputerowych

e Procedura Konserwacji i Napraw Urzadzen Komputerowych musi definiowaé zasady wykonywania
konserwacji i napraw urzgdzen komputerowych przez Administratora Systemow Informatycznych lub
podmioty zewnetrzne, zgodnie z warunkami okre$lonymi przez producenta.

e Dokument powinien zawiera¢ wytyczne dotyczace nadzoru nad naprawami realizowanymi przez
podmioty zewnetrzne oraz obowigzek usuniecia no$nikdw danych lub informacji przed przekazaniem
urzadzen do serwisu zewnetrznego.

45. Procedura Obstugi Nosnikéw Informacji

e Procedura Obstugi No$nikdw Informacji musi okresla¢ zasady ochrony nosnikéw informacji przed ich
utratg, zniszczeniem, nieuprawnionym odczytem oraz modyfikacjg, zaréwno dla nos$nikéw
analogowych, jak i cyfrowych.

e Dokument powinien zawiera¢ wytyczne dotyczgce niszczenia uszkodzonych nosnikdw danych,
trwatego usuwania informacji przed przekazaniem nosnikéw innym osobom lub podmiotom oraz
zgodnosci z Polityka Zarzadzania Aktywami.

46. Procedura Uzytkowania Systemow Informacyjnych

e Procedura Uzytkowania Systemdw Informacyjnych musi definiowac zasady korzystania z systemow
informacyjnych wytgcznie przez uprawniony personel, zgodnie z przydzielonymi upowaznieniami oraz

Politykg Kontroli Dostepu, obejmujac autoryzacje i uwierzytelnianie.
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e Dokument powinien zawiera¢ wytyczne dotyczace odpowiedzialnosci uzytkownikéw za poufnosé
danych uwierzytelniajgcych, zgtaszanie awarii oraz zgodnos¢ uzytkowania z warunkami okreslonymi
przez organizacje

47. Procedura uruchamiania i Zatrzymania Komputera

e Procedura Uruchamiania i Zatrzymania Komputera musi definiowa¢ zasady prawidtowego
uruchamiania komputera, w tym sprawdzenie potaczen, wigczanie =zasilania oraz proces
uwierzytelniania uzytkownika przy dostepie do systemu operacyjnego.

e Dokument powinien zawiera¢ wytyczne dotyczgce bezpiecznego zamykania systemu, odtgczania
urzadzen przenosnych oraz wytaczania komputera, zabraniajgc wytaczania poprzez bezposrednie
uzycie przycisku zasilania poza sytuacjami awaryjnymi

48. Zasady Tworzenia i Postepowania z Hastami

e Dokument "Zasady Tworzenia i Postepowania z Hastami" musi definiowaé wytyczne dotyczace
tworzenia silnych haset, ich dtugosci (minimum 16 znakéw) oraz stosowania wielosktadnikowego
uwierzytelniania (MFA) tam, gdzie to mozliwe.

e Dokument powinien zawiera¢ zasady poufnosci haset, zakaz ich zapisywania w przegladarkach,
wymog regularnej zmiany haset co 90 dni oraz zakaz uzywania tych samych haset w réinych
systemach informatycznych.

49. Polityka Zarzadzania Bezpieczeristwem Sieci

e Polityka Zarzadzania Bezpieczenstwem Sieci musi definiowa¢ zasady ochrony sieci organizacji, w tym
zarzadzanie urzadzeniami sieciowymi, stosowanie zapér sieciowych, monitorowanie oraz
uwierzytelnianie dostepu do sieci.

e Dokument powinien zawieraé¢ wytyczne dotyczace rozdzielania (segmentacji) sieci, bezpieczeristwa
ustug sieciowych oraz mechanizméw uwierzytelniania, szyfrowania i ograniczania dostepu do ustug,
zgodnie z umowami SLA i najlepszymi praktykami.

50. Polityka Przesytania Informacji

e Polityka Przesytania Informacji musi definiowaé zasady ochrony informacji przesytanych wewnatrz
organizacji oraz do podmiotdéw zewnetrznych, w tym wymaog stosowania ochrony kryptograficznej i
zabezpieczen przed ztosliwym oprogramowaniem.

e Dokument powinien zawiera¢ wytyczne dotyczace zawierania porozumien w zakresie przesyfania
chronionych informacji, okreslajgcych srodki komunikacji, nadawcéw, odbiorcéw oraz mechanizmy

ochrony danych.
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51. Zasady korzystania z poczty Elektronicznej

e Zasady Korzystania z Poczty Elektronicznej muszg definiowaé zasady przesytania informacji
chronionych, w tym wymog stosowania kryptografii i podpiséw elektronicznych, gdy wymaga tego
prawo lub procedury organizacji.

e Dokument powinien zawiera¢ wytyczne dotyczace korzystania z poczty elektronicznej wytgcznie
w celach stuzbowych, zakaz uzywania prywatnej poczty elektronicznej na urzadzeniach organizacji
oraz zasady bezpiecznego postepowania z zatgcznikami i odno$nikami od nieznanych nadawcéw.

52. Zasady Korzystania z Internetu

e Zasady Korzystania z Internetu muszg definiowa¢ korzystanie z Internetu wytgcznie w celach
stuzbowych, z zakazem pobierania i instalowania nieautoryzowanych plikéw oraz aplikacji, a takze
zakazem korzystania z zasobdw o tresciach przestepczych, pornograficznych lub zakazanych.

e Dokument powinien zawiera¢ wytyczne dotyczgce stosowania szyfrowanych potaczen (HTTPS), zakaz
uzywania funkcji autouzupetniania i zapamietywania haset w przegladarkach oraz obowigzek
zgtaszania nieprawidtowosci do Administratora Systemoéw Informatycznych.

53. Umowa o Zachowaniu Poufnosci

e Umowa o Zachowaniu Poufnosci musi okre$laé¢ zasady ochrony informacji chronionych prawnie,
zobowigzujac Strony do przetwarzania tych informacji zgodnie z przepisami prawa, wymaganiami
regulacyjnymi oraz umownymi, wytgcznie przez upowazniony personel.

e Dokument powinien zawiera¢ wytyczne dotyczgce odpowiedzialnosci za naruszenie poufnosci, w tym
kary umowne i odszkodowania, a takze okres obowigzywania zobowigzania do zachowania poufnosci
po zakonczeniu realizacji celu umowy.

54. Wymagania Zwigzane z Bezpieczeristwem Systemow Informacji

e Wymagania Zwigzane z Bezpieczenstwem Systemow Informacyjnych muszg obejmowaé zasady
zabezpieczania systeméw informacyjnych na kazdym etapie ich cyklu zycia, w tym identyfikacje
uzytkownikow, autoryzacje, rejestrowanie dziatan oraz zarzadzanie ryzykiem.

e Dokument powinien zawiera¢ wytyczne dotyczgce ochrony ustug aplikacyjnych w sieciach
publicznych, stosowania kryptografii oraz zabezpieczania transakcji, zapewniajagc poufnosc,
integralnos¢ i dostepnosé przetwarzanych informacji.

55. Polityka bezpieczenstwa Informacji w Procesach Rozwoju i Wsparcia
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e Polityka Bezpieczeristwa w Procesach Rozwoju i Wsparcia musi definiowaé zasady wprowadzania
bezpieczenstwa informacji w catym cyklu zycia systemdéw informacyjnych, w tym podczas prac
rozwojowych, testowania i wdrozenia systemow.

e Dokument powinien zawiera¢ wytyczne dotyczace bezpiecznego programowania, zarzadzania
zmianami w systemach, kontroli wersji oraz testéw bezpieczenstwa, zaréwno wewnetrznych, jak i
zleconych podmiotom zewnetrznym.

56. Wymagania dotyczace Ochrony Danych Testowych

e Wymagania Dotyczgce Ochrony Danych Testowych muszg okresla¢ zasady doboru, ochrony i nadzoru
nad danymi uzywanymi w procesach testowych, minimalizujgc uzycie rzeczywistych danych
osobowych lub chronionych informacji.

e Dokument powinien zawieraé wytyczne dotyczgce stosowania procedur kontroli dostepu
w srodowiskach testowych oraz obowigzek usuwania rzeczywistych danych po zakonczeniu testéw.

57. Polityka Bezpieczenstwa Informacji w Relacjach z Dostawcami

e Polityka Bezpieczenistwa Informacji w Relacjach z Dostawcami musi okresla¢ wymagania zwigzane
z bezpieczenstwem informacji w relacjach z dostawcami, w tym zobowigzanie do ochrony poufnosci,
integralno$ci i dostepnosci aktywdw organizacji.

e Dokument powinien zawiera¢ wytyczne dotyczgce monitorowania i kontroli dostepu dostawcéw do
informacji, zarzadzania ryzykiem zwigzanym z taricuchem dostaw technologii informacyjnych oraz
zapewnienia odpowiedniego poziomu bezpieczerstwa w umowach z dostawcami.

58. Zarzadzanie Bezpieczeristwem Informacji przez Dostawce

e Dokument Zarzadzanie Bezpieczenstwem Informacji przez Dostawce musi zawiera¢ szczegétowa
ankiete oceniajgcg dostawce pod katem zgodnosci z wymaganiami dotyczacymi bezpieczenstwa
informacji, w tym stosowania polityk ochrony danych osobowych, zarzadzania ryzykiem oraz
incydentami cyberbezpieczenstwa.

e Dokument powinien obejmowaé pytania dotyczace wdrozenia systemu zarzadzania
bezpieczenstwem informacji, zarzadzania dostepem, szyfrowania oraz przestrzegania zasad ,,Privacy
by design” i ,Privacy by default”.

59. Procedura zakupu Oprogramowania i Urzgdzen Komputerowych oraz Ustug IT

e Procedura Zakupu Oprogramowania i Urzadzen Komputerowych oraz Ustug IT musi definiowad
zasady inicjowania, realizacji i weryfikacji zakupdw oprogramowania, urzgdzen komputerowych oraz
ustug IT, w tym wymagania dotyczgce bezpieczenstwa informacji zgodne z regulacjami prawnymi

i wewnetrznymi.
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e Dokument powinien zawiera¢ wytyczne dotyczace sporzadzania wniosku o zakup, ktéry musi
uwzgledniaé specyfikacje techniczne, planowane zabezpieczenia, potencjalnych dostawcéw oraz

wymagania dotyczace bezpieczenstwa informacji i danych osobowych.

60. Polityka Zarzadzania Incydentami, Zdarzeniami, Niezgodno$ciami i Stabo$ciami

e Polityka Zarzadzania Incydentami, Zdarzeniami, Niezgodnos$ciami i Stabosciami musi okresla¢ zasady
postepowania w przypadku incydentéw zwigzanych z bezpieczeistwem informacji, w tym ich
zgtaszania, oceny, podejmowania decyzji oraz dziatan zaradczych i korygujgcych.

e Dokument powinien zawiera¢ wytyczne dotyczace zgtaszania naruszen danych osobowych do
odpowiednich organéw w terminie nie dituzszym niz 72 godziny oraz procedury reagowania
na incydenty cyberbezpieczenstwa zgodnie z wymogami prawnymi.

61. Zgtoszenie Incydentu, Zdarzenia, Niezgodnosci, Stabosci

e Dokument "Zgtoszenie Incydentu, Zdarzenia, Niezgodnosci, Stabosci" musi umozliwiaé zgtaszanie
incydentdw bezpieczenstwa, zdarzen, niezgodnosci z wymaganiami regulacyjnymi oraz stabosci
w zabezpieczeniach, obejmujac opis istoty problemu, aktywow i procesdw, ktorych dotyczy.

e Formularz powinien zawieraé szczegdétowe wytyczne dotyczgce dat i okolicznosci incydentu, przyczyn
jego wystgpienia, rodzaju naruszenia (np. ujawnienie informacji, utrata danych) oraz dane
zgtaszajacego, Swiadkdw i sprawcdw, umozliwiajgc anonimowe zgtoszenia.

62. Rejestr Incydentéw, Zdarzen, Niezgodnosci, Stabosci, Dziatan Zaradczych, Korygujgcych
i Doskonalacych

e Rejestr Incydentéw, Zdarzen, Niezgodnosci, Stabosci, Dziatan Zaradczych, Korygujacych
i Doskonalgcych musi zawierac szczegdtowy zapis wszystkich incydentéw, zdarzen, niezgodnosci oraz
stabosci dotyczacych bezpieczenstwa informacji, wraz z datg, opisem problemu oraz podjetymi
dziataniami.

e Dokument powinien umozliwia¢ $ledzenie dziatan zaradczych, korygujacych i doskonalgcych,
majacych na celu poprawe poziomu bezpieczenstwa informacji oraz eliminacje zidentyfikowanych
problemdw.

63. Polityka Ciggtosci Bezpieczerstwa Informacji

e Polityka Ciagtosci Bezpieczenstwa Informacji musi definiowa¢ zasady zapewnienia ciggtosci
bezpieczenstwa informacji, uwzgledniajgc planowanie, wdrozenie i utrzymanie proceséw oraz
Srodkow gwarantujacych bezpieczenstwo informacji w przypadku zaktdcen, takich jak incydenty czy

katastrofy.
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e Dokument powinien zawieraé wytyczne dotyczace tworzenia plandw zarzadzania ciggtoscig dziatania
oraz odtwarzania po katastrofie, weryfikacji zdolnosci organizacji do zapewnienia ciggtosci oraz
nadmiarowosci zasobdw przetwarzania informacji.

64. Ewidencja Aktywdéw Wspierajgcych Zapewniajgcych Utrzymanie Proceséw  Krytycznych
po Katastrofie

e Ewidencja Aktywéw Wspierajgcych Zapewniajgcych Utrzymanie Procesow Krytycznych po Katastrofie
musi zawiera¢ identyfikacje i szczegdétowy opis aktywdédw niezbednych do utrzymania ciggtosci
procesow krytycznych, takich jak pomieszczenia, sprzet, urzgdzenia komputerowe, oprogramowanie,
nosniki informacji oraz personel.

e Dokument powinien okre$laé minimalne zasoby, w tym powierzchnie, rodzaj sprzetu, liczbe
pracownikdéw oraz wymagania dotyczace sieci, niezbedne do realizacji proceséw po wystgpieniu
katastrofy.

65. Plan Zarzadzania Ciggtoscig Dziatania

e Plan Zarzadzania Ciggtoscig Dziatania musi okreslaé¢ zasady postepowania w przypadku zaktécen
procesdow krytycznych, w tym procedury odzyskiwania i przywracania dziatania urzadzen,
oprogramowania, sieci, personelu oraz lokalizacji przetwarzania informacji.

e Dokument powinien zawiera¢ wytyczne dotyczgce Recovery Time Objective (RTO), Recovery Point
Objective (RPO), maksymalnego tolerowanego okresu zaktécenia (MTPD) oraz minimalnego poziomu
dziatalnosci (MBCO), niezbednych do zapewnienia ciggtosci dziatania.

66. Plan Zarzadzania Odtwarzaniem po Katastrofie

e Plan Zarzadzania Odtwarzaniem po Katastrofie musi zawiera¢ zasady przywracania krytycznych
procesOw organizacji po katastrofie, w tym identyfikacje i zabezpieczenie niezbednych aktywow,
takich jak budynki, sprzet komputerowy, oprogramowanie, nosniki danych oraz personel.

e Dokument powinien okreslac¢ rodzaje katastrof, takich jak kleski zywiotowe, awarie techniczne, ataki
terrorystyczne, oraz procedury reagowania, obejmujace zapewnienie zasobéw zastepczych oraz
nadzorowanie realizacji plandw odtwarzania.

67. Polityka Zgodnosci

e Polityka Zgodnosci musi okresla¢ zasady monitorowania i przestrzegania wymagan prawnych,
regulacyjnych oraz umownych zwigzanych z bezpieczenstwem informacji, w tym ochrone praw
wiasnosci intelektualnej oraz prywatnosci danych osobowych.

e Dokument powinien zawiera¢ wytyczne dotyczgce regularnych przegladéw zgodnosci, w tym
niezaleznych audytéw oraz przeglagdéw technicznych systemoéw informacyjnych, w celu zapewnienia

zgodnosci z politykami bezpieczenstwa i standardami.
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68. Informacje o Przetwarzaniu Danych Osobowych Zbieranych bezposrednio

e Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Bezposrednio" musi okreslaé
zasady informowania osdb, ktérych dane sg przetwarzane, o celach, podstawach prawnych,
odbiorcach oraz czasie przechowywania danych osobowych, zgodnie z przepisami RODO.

e Dokument powinien zawiera¢ wytyczne dotyczgce praw oséb, ktérych dane dotyczg, takich jak prawo
do dostepu, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu wobec przetwarzania
oraz cofniecia zgody na przetwarzanie danych osobowych.

69. Informacje o Przetwarzaniu Danych Osobowych Zbieranych Posrednio

e Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Posrednio" musi okreslac
zasady informowania oséb, ktérych dane zostaty pozyskane posrednio, o celach, podstawach
prawnych, odbiorcach oraz czasie przechowywania danych, zgodnie z przepisami RODO.

e Dokument powinien zawiera¢ wytyczne dotyczace praw oséb, ktérych dane dotyczg, w tym prawa do
dostepu, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu oraz cofniecia zgody na
przetwarzanie, a takze informacje o zautomatyzowanym podejmowaniu decyzji i profilowaniu.

70. Polityka Ochrony Danych Osobowych

e Polityka Ochrony Danych Osobowych musi definiowaé zasady przetwarzania danych osobowych
zgodnie z wymaganiami prawnymi, regulacyjnymi i umownymi, a takze zapewnia¢ ochrone danych
identyfikujacych osoby fizyczne poprzez odpowiednie srodki techniczne i organizacyjne.

e Dokument powinien zawiera¢ wytyczne dotyczace zarzadzania danymi, w tym prawa osob, ktérych
dane dotycza, przetwarzanie danych wyfacznie przez upowazniony personel oraz wdrazanie zasad
»Privacy by design” i ,,Privacy by default”.

71. Raport z Oceny Skutkdéw Przetwarzania dla Ochrony Danych Osobowych

e Raport z Oceny Skutkdw Przetwarzania dla Ochrony Danych Osobowych musi zawieraé systematyczny
opis przetwarzania danych, celdw przetwarzania oraz ocene proporcjonalnosci i koniecznosci
w stosunku do tych celéw, zgodnie z przepisami RODO.

e Dokument powinien zawierac ocene ryzyka naruszenia praw lub wolnosci oséb, ktdrych dane dotyczg,
oraz okreslenie srodkéw planowanych lub zastosowanych w celu zaradzenia tym ryzykom, wraz
z ewentualnymi wnioskami dotyczgcymi koniecznosci konsultacji z organem nadzorczym.

72. Rejestr Czynnosci Przetwarzania Danych Osobowych

e Rejestr Czynnosci Przetwarzania Danych Osobowych musi zawieraé szczegétowe informacje

o wszystkich czynnosciach przetwarzania danych osobowych, w tym cele przetwarzania, kategorie

0s0b, ktérych dane dotycza, kategorie danych oraz kategorie odbiorcéow, ktérym dane sg ujawniane.
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e Dokument powinien obejmowac opis technicznych i organizacyjnych srodkéw bezpieczeristwa
stosowanych w celu ochrony danych osobowych, a takze informacje o przekazaniach danych
do panistw trzecich i planowanych terminach usuniecia danych.

73. Rejestr Wszystkich Kategorii czynnosci Przetwarzania Dokonywanych w Imieniu Administratora

e Rejestr Wszystkich Kategorii Czynnosci Przetwarzania Dokonywanych w Imieniu Administratora musi
zawieraC szczegdtowy opis wszystkich kategorii czynnosci przetwarzania realizowanych przez
podmiot przetwarzajacy na rzecz administratora, w tym dane kontaktowe stron oraz kategorie
przetwarzanych danych.

e Dokument powinien obejmowac informacje o przekazaniach danych do panstw trzecich, planowane
terminy usuniecia danych oraz opis technicznych i organizacyjnych srodkéw bezpieczenstwa
wdrozonych w celu ochrony przetwarzanych danych osobowych.

74. Rejestr Zbioréw Danych Osobowych

e Rejestr Zbioréw Danych Osobowych musi zawiera¢ identyfikacje wszystkich zbioréw danych
osobowych przetwarzanych przez organizacje, w tym ich nazwy, cele przetwarzania oraz czynnosci
przetwarzania realizowane w ramach kazdego procesu.

e Dokument powinien zawiera¢ informacje o administratorze danych, identyfikatory zbioréw oraz
procesy zwigzane z przetwarzaniem danych, zapewniajgc petng ewidencje przetwarzanych danych
osobowych w organizacji.

75. Test Rébwnowagi

e Test ROownowagi musi zawieraé ocene prawnie uzasadnionych intereséw realizowanych przez
administratora w odniesieniu do interesdw, podstawowych praw i wolnosci oséb, ktérych dane
dotyczg, w celu ustalenia, czy przetwarzanie danych osobowych na tej podstawie jest zgodne z RODO.

e Dokument powinien uwzgledniac analize korzysci i ryzyk zwigzanych z przetwarzaniem, w tym ocene
mozliwosci naruszenia prywatnosci, anonimowosci oraz innych praw oséb, ktérych dane dotyczg, aby
zdecydowac o zastosowaniu prawnie uzasadnionego interesu jako podstawy prawnej przetwarzania.

76. Umowa Przetwarzania Danych Osobowych w Imieniu Administratora

e Umowa Przetwarzania Danych Osobowych w Imieniu Administratora musi okresla¢ zasady
przetwarzania danych osobowych przez podmiot przetwarzajacy, zgodnie z wytycznymi
administratora, w tym cel przetwarzania, rodzaje danych oraz kategorie 0séb, ktérych dane dotycza.

e Dokument powinien zawiera¢ wytyczne dotyczgce obowigzkéw obu stron, w tym wymogi dotyczace
bezpieczenstwa, obowigzek raportowania naruszen oraz mozliwos¢ audytu zgodnosci z przepisami

o ochronie danych osobowych.
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77. Zawiadomienia Osoby, Ktorej Dane Dotyczg o Naruszeniu Ochrony Danych Osobowych

e Zawiadomienie Osoby, Ktérej Dane Dotyczg, o Naruszeniu Ochrony Danych Osobowych musi
informowac osobe o charakterze naruszenia, mozliwych konsekwencjach dla niej oraz srodkach
zastosowanych przez administratora w celu zaradzenia skutkom naruszenia, zgodnie z art. 34 RODO.

e Dokument powinien zawiera¢ szczegdtowy opis incydentu, obejmujacy date, czas, okolicznosci,
kategorie dotknietych danych oraz zalecenia dla osoby, ktérej dane dotyczg, w celu zminimalizowania
negatywnych skutkdw naruszenia.

78. Wycofanie Zgody na Przetwarzanie Danych Osobowych

e Dokument "Wycofanie Zgody na Przetwarzanie Danych Osobowych" musi umozliwia¢ osobom
wycofanie zgody na przetwarzanie ich danych osobowych, zgodnie z art. 7 RODO, poprzez ztozenie
odpowiedniego wniosku zawierajgcego dane osoby oraz zakres wycofanej zgody.

e Dokument powinien zawiera¢ sekcje umozliwiajgce okreslenie rodzaju danych, ktérych przetwarzanie
zostaje wycofane, oraz cele przetwarzania, z ktérych osoba chce wycofac swojg zgode

79. Zgoda na Przetwarzanie Danych Osobowych

e Dokument "Zgoda na Przetwarzanie Danych Osobowych" musi umozliwiaé osobie wyrazenie
dobrowolnej i Swiadomej zgody na przetwarzanie jej danych osobowych, zgodnie z art. 6 RODO,
z wyszczegolnieniem rodzajéw danych oraz celédw ich przetwarzania.

e Dokument powinien zawiera¢ informacje o prawie osoby do wycofania zgody w dowolnym
momencie, bez wpltywu na zgodnos$¢ z prawem wczesniejszego przetwarzania, oraz o tatwosci

wycofania zgody na réwni z jej wyrazeniem.

CZESC 1l
1. Agregat — 1 sztuka

Agregat wykonany zgodnie z obowigzujagcymi normami i standardami:

* 2006/42/WE Dyrektywa Maszynowa

e Kompatybilno$¢ elektromagnetyczna 2014/30/UE.

* 2014/35/UE sprzetu elektrycznego przewidzianego do stosowania w okreslonych granicach napiecia
PN-EN I1SO 8528-13:2016-07

PN- EN ISO 3744:2011

ISO 8528-1:2005

2000/14/WE, 2005/88/WE — Dyrektywa Hatasowa
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Klasa wykonania minimum G2.

Wymagane jest aby agregat pochodzit z seryjnej i biezgcej produkcji.

W ramach dostawy zawarte majg by¢:

a) dostawa agregatu w obudowie zewnetrznej o podanych parametrach na miejsce instalacji,

a) przeszkolenie obstugi pod wzgledem prawidtowej eksploatacji,

b) dokumentacja w jezyku polskim,

c) Uruchomienie agregatu ( paliwo na czas rozruchu zapewnia wykonawca),

d) gwarancja 60 miesiecy z limitem 1000 mth.,

e) dostawca musi posiadac autoryzacje do obstugi serwisowe;j silnika oraz pradnicy (ASO —
Autoryzowana Stacja Obstugi),

f) obecnos$é Producenta marki na rynku w Polsce powyzej 10 lat (sprzedaz, serwis, magazyn czesci),

g) zamawiajgcy wymaga przed przystgpieniem do ztozenia oferty ogledzin miejsca przytgcza agregatu,
z zastrzezeniem, ze ogledziny moga by¢é wykonane w formie ustalonej z zamawiajgcym —w
przeciwnym wypadku oferta podlega odrzuceniu.

Oferowane urzadzenia (dotyczy silnika i pradnicy oraz catego agregatu) sg fabrycznie nowe, bez $ladu
uzytkowania i posiadajg stosowny pakiet ustug gwarancyjnych kierowanych do uzytkownikéw z obszaru
Rzeczpospolitej Polskiej, pochodzg z oficjalnego, autoryzowanego kanatu sprzedazy na rynek polski, posiadajg
serwis i wparcie producenta.

Agregat w wersji obudowane;j.

Wymagana moc znamionowa agregatu min. — 50 kVA (40 kW).

Wymagana moc awaryjna agregatu min. —55 kVA (44 kW).

Napiecie — 400/230 V.

Czestotliwos¢ — 50Hz.

Powinien by¢ wyprodukowany w Polsce i posiada¢ oznaczenie CE.

Dostarczone urzgdzenie powinno by¢ wytworzone przez jednego producenta posiadajgcego:
- wdrozony system ISO 9001:2015,

- wdrozony system AQAP 2110:2016

Obudowa dzwiekochtonna, wyciszona specjalng, niepalng pianka wygtuszajaca, z niezbednymi drzwiami
dostepowymi na dtuzszych bokach.

Wylot spalin i goracego powietrza poprzez gérna pofa¢ obudowy.

Podejscie kablowe umiejscowione na dfuzszym boku po lewej stronie, bezposrednio pod wytgcznikiem
gtéwnym agregatu, umozliwiajgce wprowadzenie okablowania bez wychodzenia kablami poza obrys
agregatu.

Mocna konstrukcja z mozliwoscig transportu wézkiem widtowym, dzwigiem, HDS — na pasach, widtach lub
taricuchach.

Rama izolowana od podtoza za pomocga stép przykrecanych do ramy, z mozliwoscig regulacji wysokosci
(poziomowania).

Zewnetrzny przycisk zatrzymania awaryjnego.

Zaciski na listwie sterowniczej:

- styk NC do podtgczenia okablowania zewnetrznego stopu pozarowego

- dla podtgczenia okablowania potrzeb wtasnych agregatu.

- dla podtgczenia okablowania sterowania uktadem SZR.

Wysokowydajne amortyzatory drgan silnika i pradnicy.

Wymiary nie przekraczajace (dt. x szer. x wys.) — 1900 x 1000 x 1250 [mm]
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Zbiornik paliwa co najmniej 100 L w ramie agregatu, pozwalajacy na ciggtg prace agregatu:
- przy 75% obcigzeniu co najmniej, 12 h
- przy 100% obcigzeniu co najmniej, 8 h.

Pojemnosciowy czujnik poziomu paliwa z % wskazaniem poziomu na sterowniku

Alarm poziomu paliwa

Wytaczenie agregatu przy 5% paliwa (zabezpieczenie przed zapowietrzeniem)

Wymagany rowniez korek spustowy zbiornika oraz co najmniej jeden niezalezny, otwér w zbiorniku
zaslepiony deklem na srubach, umozliwiajgcy montaz i podtgczenie dodatkowej

instalacji paliwowej, lub przeniesienie wlewu paliwa na drugg strone zbiornika.

Stalowy ttumik dzwiekdéw -35db(A) — zabudowany wewnatrz agregatu

Liczba i uktad cylindréw — 4 L.

Wymagany typ wtrysku — bezposredni.

Elektroniczna regulacja obrotéw.

Emisja spalin - non emission

Podgrzewanie bloku — grzatka silnika kontrolowana przez sterownik agregatu.
Spalanie przy 75% obcigzenia nie wiecej niz— 8,0 I/h.

Spalanie przy 100% obcigzenia nie wiecej niz—12,0 I/h.

Wlew paliwa - korek zamykany kluczykiem, wewnatrz obudowy.

Filtr powietrza suchy.

Silnik chtodzony glikolem.

Predkos¢ obrotowa — 1500 r.p.m.

Uktad elektryczny 12V lub 24V.

Akumulator 12V (lub 2x12V)

Automatyczna tadowarka buforowa akumulatora/éw 12VIub 24V/5A w czasie czuwania.
Ostona elementdw goracych oraz ruchomych.

Pradnica wyposazona w automatyczng regulacje napiecia
Obudowa (wg IEC-34-5) - IP23.

Ztacze - elastyczny dysk.

Klasa izolacji — H.

Sterownik LCD z menu w j. polskim, pozwalajgcy na kontrole parametréw sieci i agregatu (napiec , pradow,
mocy, czestotliwosci, cos ¢, napiecia tadowania akumulatora, ilos¢ paliwa w zbiorniku, czasu pracy agregatu,
parametroéw silnika).

Panel sterownika wyposazony w tabliczke z diodami sygnalizacyjnymi dla fatwej obstugi i szybkiej identyfikacji
standw pracy urzadzenia. Wymagana jest identyfikacja alarméw dotyczgcych dziatania baterii, pracy
alternatora, poziomu paliwa, cisnienia oleju oraz dwa dodatkowe do zdefiniowania. Sterownik musi posiadac
w tylnej Scianie wolne sloty do podfaczenia dodatkowych modutéw sygnalizacyjnych np. GSM, ETHERNET,
stykow/wyjs¢ przekaznikowych dla sygnatow bezpotencjatowych (do zdefiniowania przez uzytkownika)

Funkcje i wyposazenie sterownika LCD:

¢ Obstuga 400 Hz

¢ Dziennik - 400 zdarzen,

¢ Mozliwos¢ edycji wszystkich parametrow na panelu przednim
¢ 3-poziomowe hasto konfiguracyjne

¢ Graficzny wyswietlacz LCD

* Wyswietlanie przebiegéw napiecia i prgdéw

¢ Analiza harmonicznych
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* Wyjécia 16 A MCB i GCB

¢ 8 konfigurowalnych wejs¢ cyfrowych

¢ Wejscia rozszerzalne do 40

¢ 6 konfigurowalnych wyjs¢ cyfrowych

* Wyjscia z mozliwoscig rozszerzenia do 38
¢ 3 konfigurowalne wejscia analogowe

* 3 konfigurowalne alarmy serwisowe

¢ Tygodniowy harmonogram pracy

* Reczna ,precyzyjna regulacja predkosci” w wybranych ECU
¢ Automatyczne sterowanie pompg paliwa
® Ochrona przed nadmierng moca

¢ Odwrotna ochrona zasilania

¢ Zabezpieczenie przed przecigzeniem IDMT
¢ Zrzut obcigzenia, obcigzenie zastepcze

¢ Zarzadzanie wieloma obcigzeniami

e Zabezpieczenie od asymetrii prgdu

¢ Ochrona przed asymetrig napiecia

e Zegar czasu rzeczywistego z podtrzymaniem bateryjnym
¢ Kontrola predkosci biegu jatowego

¢ tadowanie akumulatora wtgczone

¢ Wiele parametréw nominalnych

¢ Naped Tactor i MCB

¢ 4 kwadrantowe liczniki mocy agregatu

¢ Liczniki zasilania sieciowego

¢ Wskazania poziomu paliwa

¢ Wyswietlacz diagnostyczny modemu

» Konfigurowalny przez USB, RS-485 i GPRS

Funkcje pomiarowe sterownika

* Napiecia sieci i agregatu PN / PP

¢ Czestotliwos¢ sieci i agregatu

¢ Prady fazowe sieci i agregatu

* Pragdy neutralne sieci i agregatu

e Sie¢ i agregat, faza i suma, kW, kVA, kVAr, pf
¢ Predkos¢ silnika

* Napiecie baterii

e Temperatura silnika

e Cisnienie oleju

e Zuzycie paliwa (dla silnikow wyposazonych w ECU)

KOMUNIKACJA

¢ 4-pasmowy modem GPRS ....wbudowany lub z mozliwosc¢ rozszerzenia,
e Port USB

e RS-485 (2400-115200).....wbudowany lub z mozliwos¢ rozszerzenia,

¢ RS-232 (2400-115200)

¢ J1939-CANBUS

¢ Centralny monitoring internetowy

¢ Wysytanie wiadomosci SMS...opcjonalnie

¢ Wysytanie e-mail...wbudowany lub z mozliwosc¢ rozszerzenia,

¢ Darmowe oprogramowanie na PC: Rainbow Plus
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¢ Modbus RTU

Dodatkowe gniazda odbioru mocy agregatu:

Zamawiajgcy wymaga aby na agregacie zamontowane byty dodatkowe gniazda zasilajace:
- min 1 szt. x gniazdo petnego odbioru mocy z agregatu

- min 1 szt. x gniazdo 32A /400V

- min 2 szt. x gniazda 16A / 230V

Zabezpieczone wedtug obowigzujgcych norm i przepiséw.

Przyczepa transportowa

Zamawiajgcy wymaga réwniez aby Wykonawca dostarczyt do siedziby zamawiajgcego przyczepe nie bedaca
integralng czescig agregatu pragdotwdrczego.

Dane techniczne przyczepy transportowej :
o  Wymiary platformy tadunkowej- ok. 2,40m x1,3m

e 10s firmy KNOTT lub AL-KO KOBER (lub réwnowazna) o no$nosci 1350kg
e Kota na zewnatrz ramy
e Urzadzenie najazdowe z hamulcem recznym postojowym i zaczepem kulowym
e Kofa 175R14C- 2szt.
e dyszel o statej wysokosci sprzegu z zaczepem kulowym
e podtoga sklejka wodoodporna z warstwg antyposlizgowa grubosé 12mm
e btotniki metalowe, zaslepione od wewnatrz
e konstrukcja ramy wykonana z elementéw stalowych — cynkowana
ogniowo
e rama przystosowana pod montaz agregatu (wzmocnienia wzdtuzne catosci przyczepy)
e 4 podpory rurowe stabilizujgce po bokach
e koto manewrowe z przodu
e kliny pod kota — 2sz
e oSwietlenie zgodne z PN z wtyczka 13 PIN

V Kod i nazwa zaméwienia wedtug Wspodlnego Stownika Zaméwien (CPV)

CPV 48820000-2 serwery

CPV 48000000-8 pakiety oprogramowania i systemy informatyczne
CPV 79212000-3 ustugi audytu

CPV 80550000-4 ustugi szkolenia w dziedzinie bezpieczeristwa

CPV 72710000-0 ustugi w zakresie lokalnej sieci komputerowe;j
CPV 72263000-6 ustugi wdrazania oprogramowania

CPV 72268000-1 ustugi dostawy oprogramowania

CPV 31122000-7 Jednostki pradotwdrcze
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VI Miejsce i Terminy wykonania zamowienia

Zamoéwienie bedzie wykonane w miejscu siedziby zamawiajgcego. Dostawy sprzetu oraz oprogramowania
z czesci | bedg realizowane w ciggu 30 dni od dnia podpisania umowy, wdrozenia i szkolenia z czesci Il beda
realizowane w ciggu 120 dni od dnia podpisania umowy/ lub zgodnie z wskazaniem Wykonawcy przy
uwzglednieniu kryteriow w czeéci Il zamdwienia/, dostawa sprzetu z czesci Ill bedzie realizowana w ciggu
30 dni od dnia podpisania umowy.

Przedmiot umowy bedzie dostarczany przez Wykonawce do miejsc wskazanych przez Zamawiajgcego

w zakresie dostawy sprzetu/oprogramowania/licencji.

VIl Warunki udziatu w postepowaniu

1. udzielenie zamdéwienia mogg sie ubiegaé wykonawcy, ktorzy:

e nie podlegajg wykluczeniu na podstawie ustawy prawo zamodwien publicznych,

e spetniajg warunki udziatu w postepowaniu w zakresie kompetencji lub uprawnien
do prowadzenia okreslonej dziatalnosci zawodowej, o ile obowigzek ich posiadania wynika
z odrebnych przepisdw. Zamawiajacy nie okresla szczegétowo ww. warunku.

e spetniajg warunki udziatu w postepowaniu w zakresie sytuacji ekonomicznej lub finansowej.
Zamawiajacy nie okresla szczegdétowo ww. warunku.

e spetniajg warunki udziatu w postepowaniu w zakresie zdolnosci technicznej lub zawodowe;j.

2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamowienia.

3. Do czesci |l zamdwienia - Na potwierdzenie spetnienia warunku udziatu w postepowaniu, dotyczgcego
zdolnosci technicznej lub zawodowej Zamawiajacy wymaga, aby Wykonawca wykazat sie
odpowiednim doswiadczeniem, tj. w ciggu ostatnich 3 lat przed uptywem terminu sktadania ofert, w
tym okresie realizuje, badz zrealizowat nalezycie co najmniej jedng dostawe/ ustuge w zakresie
dostawy sprzetu komputerowego na kwote co najmniej 300 000 ztotych brutto.

4. Wykonawca moze w celu potwierdzenia spefniania warunkéw udziatu w postepowaniu polegaé
na zdolnosciach technicznych lub zawodowych innych podmiotédw, niezaleznie od charakteru
prawnego tgczacych go z nim stosunkdw prawnych.

5. Wykonawca, ktéry polega na zdolnosciach innych podmiotéw, musi udowodni¢ Zamawiajacemu,
ze realizujgc zamodwienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw,
w szczegblnosci przedstawiajgc zobowigzanie tych podmiotow do oddania mu do dyspozycji
niezbednych zasobdéw na potrzeby realizacji zamdwienia.

VIl Przestanki wykluczenia Wykonawcy

1. Zamawiajgcy wykluczy wykonawce z postepowania o udzielenie zamodwienia, w stosunku do ktérego

zachodzi ktorakolwiek z okolicznos$ci wskazanych w art. 108 ust. 1 ustawy Pzp, tj.:

1) bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majagcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,

b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,
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c) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25 czerwca
2010 r. o sporcie (Dz.U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust.1-4 ustawy z
dnia 12 maja 2011 r. o refundacji lekéw, srodkéw spozywczych specjalnego przeznaczenia
zywieniowego oraz wyrobow medycznych (Dz.U. z 2021 r. poz. 523, 1292, 1559 i 2054),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a Kodeksu
karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego pochodzenia
pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace na
celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub przestepstwo
skarbowe,

h) o ktéorym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej - lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;
2) jezeli urzedujacego cztonka jego organu zarzadzajgcego lub nadzorczego, wspdlnika spotki w spotce
jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za przestepstwo, o ktérym mowa w pkt 1;

3) wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje administracyjng
o zaleganiu z uiszczeniem podatkdow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne,
chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania wnioskdw o dopuszczenie
do udziatu w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci naleznych
podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzgce porozumienie w sprawie sptaty tych naleznosci;

2. wobec ktdrego prawomocnie orzeczono zakaz ubiegania sie 0 zamodwienia publiczne;

3. jezeli zamawiajgcy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawart
z innymi wykonawcami porozumienie majgce na celu zaktdcenie konkurencji, w szczegdlnosci jezeli
nalezgc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw, ztozyli odrebne oferty, oferty cze$ciowe lub wnioski o dopuszczenie do
udziatu w postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski niezaleznie od siebie.

4. jezeli, w przypadkach, o ktédrych mowa w art. 85 ust. 1, doszto do zaktécenia konkurencji wynikajgcego
z wczeshiejszego zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy z wykonawca do tej
samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji
i konsumentoéw, chyba ze spowodowane tym zaktdcenie konkurencji moze byé wyeliminowane w inny
sposob niz przez wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie zamoéwienia.

5. Zamawiajacy nie wprowadza w tym postepowaniu dodatkowych podstaw wykluczenia wskazanych
w art. 109 ustawy Pzp.

6. Woykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy Pzp.

7. lJezeli wykonawca polega na zdolnosciach lub sytuacji podmiotéw udostepniajagcych zasoby
zamawiajgcy zbada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktore zostaty
przewidziane wzgledem wykonawcy.

8. Zamawiajacy moze wykluczy¢é Wykonawce na kazdym etapie postepowania o udzielenie zamodwienia
zgodnie z art. 110 ust. 1 ustawy Pzp.

9. Wykonawca nie podlega wykluczeniu w okolicznosciach okreslonych w art. 108 ust. 1 pkt. 1, 2i 5
ustawy Pzp, jesli udowodni zamawiajgcemu, ze spetnit przestanki wskazane w art. 110 ust. 2 ustawy
Pzp. Zamawiajgcy oceni, czy podjete przez wykonawce czynnosci o ktdrych mowa w art. 110 ust. 2
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ustawy Pzp sg wystarczajgce do wykazania jego rzetelnosci, uwzgledniajgc wage i szczegdlne
okolicznosci czynu wykonawecy. Jezeli podjete przez wykonawce czynnosci, o ktérych mowa w art. 110
ust. 2 ustawy Pzp, nie sg wystarczajgce do wykazania rzetelnosci, zamawiajgcy wykluczy wykonawce.

10. Ponadto Zamawiajgcy wykluczy z postepowania o udzielenie zamdwienia Wykonawce, w stosunku,
do ktdrego zachodzi ktérakolwiek z okolicznosci, o ktérych mowa w art. 7 ust. 1 zgodnie z ustawa
o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgcych ochronie bezpieczenstwa narodowego z dnia 13 kwietnia 2022 roku (Dz. U. z 2022, poz.
835).

IX Obowigzek zatrudniania przez wykonawce oséb na podstawie stosunku pracy (art. 95 PZP)

1. Obowigzek okreslony powyzej dotyczy réwniez podwykonawcow.

2. W celu weryfikacji zatrudniania, przez wykonawce lub podwykonawce, na podstawie umowy o prace,
0s0b wykonujgcych wskazane przez zamawiajgcego czynnosci w zakresie realizacji zamowienia,
Zamawiajgcy wymaga ztozenia oswiadczenia wykonawcy lub podwykonawcy o zatrudnieniu
pracownika na podstawie umowy o prace.

3. Pozostate osoby uczestniczace w wykonaniu zamdwienia mogg wspdtpracowac¢ z Wykonawca
na podstawie umoéw cywilnoprawnych.

4. W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez Wykonawce lub
Podwykonawce, Zamawiajgcy moze zwrdcié sie o przeprowadzenie kontroli przez Panstwowa Inspekcje
Pracy.

X Wykaz oswiadczen lub dokumentéw, jakie majg ztozy¢ wykonawcy w celu wykazania spetniania

warunkéw udziatu w postepowaniu oraz niepodlegania wykluczeniu z postepowania

1. Wykaz podmiotowych srodkéw dowodowych: 3.1. Zgodnie z art. 274 ust. 1 ustawy Pzp, zamawiajgcy
przed wyborem najkorzystniejszej oferty wezwie wykonawce, ktdérego oferta zostata najwyiej
oceniona, do ztozenia w wyznaczonym terminie, nie krétszym niz 5 dni, aktualnych na dzien ztozenia,
nastepujacych podmiotowych srodkéw dowodowych:

e Do czesci | zamodwienia - Wykaz dostaw wykonanych w okresie ostatnich 3 lat, a jezeli okres
prowadzenia dziatalnosci jest krétszy - tj.w tym okresie, wraz z podaniem ich wartosci, dat wykonania
i podmiotéw na rzecz, ktérych dostawy/ ustugi zostaty wykonane, przed uptywem terminu sktadania
ofert, w co najmniej jednej dostawy/ustugi ustug w zakresie dostawy sprzetu komputerowego na
kwote co najmniej 300 000 ztotych brutto wraz z dowodem nalezytego ich wykonania.

e Aktualne na dzien sktadania ofert oswiadczenia, stanowigce wstepne potwierdzenie, ze nie podlega
wykluczeniu z postepowania,

e Aktualne na dzien sktadania ofert oswiadczenie sankcyjne,

e \Wykonawca, ktéry powotuje sie na zasoby innych podmiotéw, w celu wykazania braku istnienia
wobec nich podstaw wykluczenia oraz spetniania, w zakresie, w jakim powotuje sie na ich zasoby,
warunkoéw udziatu w postepowaniu, zamieszcza informacje o tych podmiotach w oswiadczeniach,

2. Zamawiajacy wymaga od Wykonawcy ztozenia wraz z ofertg nastepujgcych przedmiotowych srodkéw
dowodowych w celu potwierdzenia zgodnosci oferowanych produktéw z wymaganiami Zamawiajgcego
w zakresie wskazanym w zestawieniu ponize;j:

- do czesci Il zaméwienia - co najmniej dwa z trzech certyfikatow: MS 50255 Managing,
Maintaining, and Securing Your Networks Through Group Policy, SC-900 Microsoft Certified:
Security, Compliance, and Identity Fundamentals, MS-55341 Installation, Storage, and Compute
with Windows Server, w zakresie ustug i rozwigzan opartych o srodowisko Microsoft;
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- do czesci Il zaméwienia - ITIL® Foundation Certificate in IT Service Management w zakresie
projektowania, zrozumienia i zastosowania najlepszych praktyk w zarzadzaniu ustugami
informatycznymi;

- do czesci Il zamdwienia - co najmniej dwa z trzech certyfikatow: Offensive Security Certified
Professional (OSCP), Offensive Security Certified Expert (OSCE), Certified Professional Penetration
Tester (eCPPTv2) w zakresie testowania | weryfikacji poprawnosci wdrazanych rozwigzan,

3. W odniesieniu do pozostatych przedmiotowych srodkéw dowodowych zamawiajgcy akceptuje
rownowazne przedmiotowe S$rodki dowodowe, jesli potwierdzajg, ze oferowane dostawy spetniaja
okreslone przez zamawiajgcego wymagania, cechy i kryteria.

4. Zamawiajacy informuje, ze dziatajgc na podstawie art. 107 ust. 2 ustawy Pzp przewiduje, ze w sytuacji,
w ktorej Wykonawca nie ztozyt przedmiotowych srodkéw dowodowych lub ztozone przedmiotowe srodki
dowodowe sg niekompletne, Zamawiajgcy jednokrotnie wezwie do ich ztozenia lub uzupetnienia
W wyznaczonym terminie.

Postanowien pkt 4 SWZ nie stosuje sie:

a) w czesci w jakiej przedmiotowy srodek dowodowy stuzy potwierdzeniu zgodnosci z cechami lub kryteriami
okreslonymi w opisie kryteriéw oceny ofert lub,

b) pomimo ztozenia przedmiotowego $rodka dowodowego, oferta podlega odrzuceniu albo zachodza
przestanki uniewaznienia postepowania.

Zamawiajgcy moze zadaé¢ od Wykonawcow wyjasnien dotyczgcych tresci przedmiotowych srodkéw
dowodowych.

5. Wykonawca jest zobowigzany do wypetnienia obowigzku informacyjnego przewidzianego w art. 13 lub art.

14 RODO wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskat

(w przypadku korzystania z podwykonawcéw/ podmiotow trzecich/wykonawcéw wchodzgcych w sktad

konsorcjum) w celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu.

Xl Poleganie na zasobach podmiotdéw trzecich

1. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby, sktada, wraz
z wnioskiem o dopuszczenie do udziatu w postepowaniu albo odpowiednio wraz z ofertg, zobowigzanie
podmiotu trzeciego do oddania do dyspozycji niezbednych zasobdéw na potrzeby realizacji danego
zamowienia lub inny podmiotowy sSrodek dowodowy potwierdzajgcy, ze wykonawca realizujgc zamowienie,
bedzie dysponowat niezbednymi zasobami tych podmiotow.

2. Zobowigzanie podmiotu udostepniajgcego zasoby potwierdza, Zze stosunek tgczacy wykonawce
z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty dostep do tych zasobdw oraz okresla
w szczegoblnosci:
e zakres dostepnych wykonawcy zasobdw podmiotu udostepniajgcego zasoby;
e sposob i okres udostepnienia wykonawcy i wykorzystania przez niego zasobdw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamdwienia;
e czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktérego wykonawca polega
w odniesieniu do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji
zawodowych lub doswiadczenia, zrealizuje dostawy lub ustugi, ktérych wskazane zdolnosci dotycza.
3. Podwykonawcy obowigzani sg do ztozenia wszelkich o$wiadczen, w szczegdlnosci oswiadczen sankcyjnych
i o braku przestanek wykluczenia w takim zakresie w jakim dotyczg one Wykonawcy.
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XIl Podwykonawstwo

1. Wykonawca moze powierzy¢ wykonanie czesci zamowienia podwykonawcy (podwykonawcom).:

2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych czesci
zamowienia.

3. Zamawiajacy wymaga, aby w przypadku powierzenia cze$ci zamoéwienia podwykonawcom, Wykonawca
wskazat w ofercie czesci zamdwienia, ktdrych wykonanie zamierza powierzy¢ podwykonawcom oraz podat
(o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych podwykonawcéw.

1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, w stosownych
sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci, polega¢ na zdolnosciach
technicznych lub zawodowych podmiotéw udostepniajgcych zasoby, niezaleznie od charakteru prawnego
taczacych go z nimi stosunkéw prawnych.

2. Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywaé sie na zdolnosci lub sytuacje
podmiotéw udostepniajacych zasoby, jezeli na etapie sktadania ofert nie polegat on w danym zakresie na
zdolnosciach lub sytuacji podmiotéw udostepniajgcych zasoby.

3. W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia
Wykonawcy mogg polegaé¢ na zdolnosciach podmiotéw udostepniajgcych zasoby, jesli podmioty te
wykonajg roboty budowlane lub ustugi, do realizacji ktérych te zdolnosci s3 wymagane.

4. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby, sktada wraz
z oferty, zobowigzanie podmiotu udostepniajgcego zasoby do oddania mu do dyspozycji niezbednych
zasobéw na potrzeby realizacji danego zamodwienia lub inny podmiotowy S$rodek dowodowy
potwierdzajacy, ze Wykonawca realizujgc zamodwienie, bedzie dysponowat niezbednymi zasobami tych
podmiotéw.

5. Zobowigzanie podmiotu udostepniajgcego zasoby lub inny sSrodek dowodowy, o ktérym mowa w pkt 9.4
SWZ potwierdza, ze stosunek tgczacy Wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje
rzeczywisty dostep do tych zasobow oraz okresla w szczegdlnosci:

6. 1) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajgcego zasoby;

7. 2) sposéb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamdwienia;

8. 3) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach ktérego Wykonawca polega
w odniesieniu do warunkow udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych
lub doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane zdolnosci dotycza.

9. Zamawiajacy oceni, czy udostepniane Wykonawcy przez podmioty udostepniajgce zasoby zdolnosci
techniczne lub zawodowe pozwalaja na wykazanie przez Wykonawce spetniania warunkéw udziatu
w postepowaniu a takze zbada, czy nie zachodza, wobec tego podmiotu podstawy wykluczenia, ktére
zostaty przewidziane wzgledem Wykonawcy.

10. Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajacego zasoby nie potwierdzajg spetniania
przez Wykonawce warunkow udziatu w postepowaniu lub zachodzg, wobec tego podmiotu podstawy
wykluczenia, Zamawiajacy zazada, aby Wykonawca w terminie okreslonym przez Zamawiajgcego zastgpit
ten podmiot innym podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia warunki udziatu
W postepowaniu.

11. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotdw udostepniajgcych zasoby,
przedstawia oswiadczenia podmiotu udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia
tego podmiotu oraz spetnianie warunkéw udziatu w postepowaniu, w zakresie, w jakim Wykonawca
powotuje sie na jego zasoby.
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XIV Kryterium rownowaznosci

1. Zamawiajgcy dopuszcza zastosowanie przez Wykonawce rozwigzan rownowaznych rozwigzaniom wskazanym
przez Zamawiajgcego. Wykonawca oferujgc rozwigzanie réwnowazne do opisanego powyzej jest zobowigzany
wykazaé¢ (udowodnic) réwnowaznos$¢ w zakresie wskazanych parametrow, ktére muszg by¢ na poziomie nie
gorszym niz parametry wskazane przez Zamawiajgcego - Wykonawca musi wykaza¢ (udowodnic),
iz proponowane rozwigzanie w rGwnowaznym stopniu spetnia wymagania okreslone w zapytaniu ofertowym,
w szczegdlnosci w zakresie parametréw. Jezeli w opisie przedmiotu zamdwienia znajdujg sie jakiekolwiek
odniesienia do okreslonego wyrobu, Zrédta, znakéw towarowych, patentéw czy pochodzenia lub
szczegoblnego procesu, ktéry charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce
— nalezy przyja¢, ze Zamawiajacy podat taki opis ze wskazaniem na typ i dopuszcza sktadanie ofert
rownowaznych, w szczegdlnosci o parametrach technicznych, uzytkowych, funkcjonalnych i jakosciowych nie
gorszych niz te, podane w opisie przedmiotu zamdwienia.

XV Opis sposobu skfadania ofert w postepowaniu

1. Wykonawcy zobowigzani sg do sktadania ofert, wnioskédw o dopuszczenie do udziatu w postepowaniu,
oswiadczen oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektroniczne;.

2. Preferuje sie , aby komunikacja miedzy Zamawiajgcym, a Wykonawcami, w tym wszelkie oswiadczenia,
whioski, zawiadomienia oraz informacje, przekazywane byly za posrednictwem platformazakupowa.pl i
formularza ,,Wyslij wiadomosé do zamawiajgcego”.Za date przekazania (wptywu) oswiadczen, wnioskow,
zawiadomien oraz informacji przyjmuje sie date ich przestania za posrednictwem platformazakupowa.pl
poprzez klikniecie przycisku ,Wyslij wiadomos$¢ do zamawiajgcego” po ktérych pojawi sie komunikat, ze
wiadomos$¢é zostata wystana do zamawiajgcego. Zamawiajacy informuje, ze instrukcje korzystania z
platformazakupowa.pl dotyczace w szczegdlnosci logowania, sktadania wnioskow o wyjasnienie tresci SWZ,
sktadania ofert oraz innych czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu
platformazakupowa.pl znajdujg sie w zaktadce ,Instrukcje dla Wykonawcéw" na stronie internetowej pod
adresem: https://platformazakupowa.pl/strona/45-instrukcje

3. Oferte wraz z oswiadczeniami i dokumentami nalezy ztozy¢ w terminie do dnia 25 czerwca 2025 r.
do godz. 10 00 /Sroda/ za posrednictwem platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/1121252
Oferta powinna zawierac¢:

Formularz oferty;

e Petnomocnictwo do reprezentowania Wykonawcy, w tym podpisania oferty, o ile prawo do
podpisania oferty nie wynika z innych dokumentéw ztozonych wraz z ofertg. Tresé¢ petnomocnictwa
musi jednoznacznie okreslac¢ czynnosci, co do wykonywania ktérych petnomocnik jest upowazniony;

e Wyjasnienia uzasadniajgce zastrzezenie tajemnicy przedsiebiorstwa (jezeli dotyczy);

e (Oswiadczenia i dokumenty o ktérych mowa w tresci niniejszej SWZ.

4. Otwarcie ofert nastgpi 25 czerwca 2025 r. o godz. 10 30 poprzez platforme zakupowa.
5. Wykonawca nie moze wprowadzi¢ zmian do ztozonej oferty.
6. Wykonawca moze przed uptywem terminu sktadania ofert wycofac oferte.
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XVI Opis kryteridw, ktérymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty wraz z podaniem
wag tych kryteridw i sposobu oceny ofert

Do czesci | zamowienia:

1. Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi kryteriami:

Lp. Nazwa kryterium Waga
(pkt)
1. Cena (catkowity koszt wykonania zamdwienia) 100

2. Przy wyborze oferty Zamawiajacy bedzie stosowal zasade, ze oferta nieodrzucona, zawierajaca
najwyzszg liczbe punktéw przyznanych wedtug powyzszych kryteridw, jest ofertg najkorzystniejsza.
3. W toku dokonywania badania i oceny ofert Zamawiajgcy moze zgdac¢ udzielenia przez Wykonawcéw
wyjasnien tresci ztozonych przez nich ofert.
4. Przy ocenie ofert w kryterium ,,Cena” (C) punkty zostang przyznane w ponizszy sposdb:
e Cena - znaczenie 100% (maksymalnie do 100 pkt)
e Kryterium ceny bedzie rozpatrywane na podstawie ceny brutto podanej przez Wykonawce
w Formularzu Ofertowym.
e  Punkty w kryterium ,,Cena” bedg obliczane na podstawie wzoru:
C=CCmin/ CCofx100
gdzie:
C — punkty przyznane Wykonawcy w ramach kryterium ,,Cena”
CC min — najnizsza cena brutto sposrdd badanych ofert
CC of — cena brutto badanej ofert
e Do wzoru zostang przyjete ceny podane przez Wykonawcéw w Formularzu Oferty stanowigcym
Zatacznik nr 1 do SWZ.

5. Wszystkie obliczenia dokonywane bedga z doktadnoscig do dwdéch miejsc po przecinku.

6. W zwigzku z zaistnieniem przestanki o ktérej mowa w art. 246 ust. 2 PZP mozliwe byto zastosowanie
kryterium ceny jako kryterium o wadze przekraczajgcej 60%, ze wzgledu na okreslenie w opisie przedmiotu
zamodwienia wymagan jakosciowych odnoszacych sie do co najmniej gtdwnych elementéw sktadajgcych
sie na przedmiot zamdwienia.

Do czesci Il zamodwienia:

Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami:

Lp. | Nazwa kryterium Waga (pkt)
1. Cena (catkowity koszt wykonania zamowienia) 90
2. Termin realizacji wdrozen 10

1. Przy wyborze oferty Zamawiajgcy bedzie stosowac zasade, ze oferta nieodrzucona, zawierajgca najwyzszg
liczbe punktéw przyznanych wedtug powyzszych kryteridw, jest ofertg najkorzystniejsza.

2. W toku dokonywania badania i oceny ofert Zamawiajgcy moze zgdad udzielenia przez Wykonawcow
wyjasnien tresci ztozonych przez nich ofert.

3. Przy ocenie ofert w kryterium ,,Cena” (C) punkty zostang przyznane w ponizszy sposob:
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e (Cena - znaczenie 90% (maksymalnie do 90 pkt)
e Kryterium ceny bedzie rozpatrywane na podstawie ceny brutto podanej przez Wykonawce w
Formularzu Ofertowym.
e Punkty w kryterium ,,Cena” bedg obliczane na podstawie wzoru:
C=CCmin/ CCofx90

gdzie:
C — punkty przyznane Wykonawcy w ramach kryterium ,,.Cena”
CC min — najnizsza cena brutto sposrdd badanych ofert
CC of — cena brutto badanej ofert
e Do wzoru zostang przyjete ceny podane przez Wykonawcéw w Formularzu Oferty stanowigcym

Zatacznik nr 1 do SWZ.

4. Kryterium ,Termin realizacji wdrozen” stanowi maksymalnie do 10 pkt przy kryteriach:
e Do 120 dni— 0 pkt;
e Do090dni — 5 pkt;
e Do 60 dni— 10 pkt;
5. Sumaryczna liczba punktéw zostanie obliczona wedtug wzoru:
W=C+E

gdzie:

W —1t3czna liczba punktéw przyznanych w poszczegdlnych kryteriach,
C — liczba punktéw przyznanych w kryterium ,,Cena”,

E — warto$¢ punktowa kryterium ,, Termin realizacji wdrozen”,

Wszystkie obliczenia dokonywane bedg z doktadnoscig do dwdéch miejsc po przecinku

6. Wszystkie obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.

7. W zwigzku z zaistnieniem przestanki o ktdrej mowa w art. 246 ust. 2 PZP mozliwe byto zastosowanie
kryterium ceny jako kryterium o wadze przekraczajgcej 60%, ze wzgledu na okreslenie w opisie przedmiotu
zamodwienia wymagan jakosciowych odnoszacych sie do co najmniej gtdwnych elementéw sktadajgcych
sie na przedmiot zamdwienia.

Do czesci lll zamoéwienia:

1. Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi kryteriami:

Lp. Nazwa kryterium Waga
(pkt)
1. Cena (catkowity koszt wykonania zamdwienia) 100

2. Przy wyborze oferty Zamawiajacy bedzie stosowal zasade, ze oferta nieodrzucona, zawierajgca
najwyzszg liczbe punktéw przyznanych wedtug powyzszych kryteridw, jest ofertg najkorzystniejsza.

3. W toku dokonywania badania i oceny ofert Zamawiajgcy moze zgdac¢ udzielenia przez Wykonawcoéw
wyjasnien tresci ztozonych przez nich ofert.
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4. Przy ocenie ofert w kryterium ,,Cena” (C) punkty zostang przyznane w ponizszy sposob:
e Cena - znaczenie 100% (maksymalnie do 100 pkt)
e Kryterium ceny bedzie rozpatrywane na podstawie ceny brutto podanej przez Wykonawce w
Formularzu Ofertowym.
e  Punkty w kryterium ,Cena” bedg obliczane na podstawie wzoru:
C=CC min/ CCof x 100
gdzie:
C — punkty przyznane Wykonawcy w ramach kryterium ,Cena”
CC min — najnizsza cena brutto sposréd badanych ofert
CC of — cena brutto badanej ofert
e Do wzoru zostang przyjete ceny podane przez Wykonawcéw w Formularzu Oferty stanowigcym
Zatacznik nr 1 do SWZ.

5. Wszystkie obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.

6. W zwigzku z zaistnieniem przestanki o ktérej mowa w art. 246 ust. 2 PZP mozliwe byto zastosowanie
kryterium ceny jako kryterium o wadze przekraczajgcej 60%, ze wzgledu na okreslenie w opisie przedmiotu
zamowienia wymagan jakosciowych odnoszacych sie do co najmniej gtéwnych elementéw sktadajgcych
sie na przedmiot zamdwienia.

XVII Wzbr umowy

1. Wzdr Umowy dla czesci | stanowi Zatgcznik nr 2.1 do SWZ.
2. Wzdr Umowy dla czesci Il stanowi Zatgcznik nr 2.2 do SWZ.
3. Wzdr Umowy dla czesci lll stanowi Zatgcznik nr 2.3 do SWZ.

XVIII RODO

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQ”, informuje, ze:

1.Administratorem Pani/Pana danych osobowych jest Gmina Sepopol wul. 11 Listopada 7,
11-210 Sepopol, e-mail: sepopol@sepopol.pl

2. Jezeli ma Pani/Pan pytania dotyczace sposobu i zakresu przetwarzania Pani/Pana danych osobowych w
zwigzku z udzieleniem lub wykonywaniem zamdwienia publicznego, a takze przystugujgcych Pani/Panu
uprawnien, moze Pani/Pan skontaktowac sie z Inspektorem Ochrony Danych Gmina Sepopol ul. 11 Listopada
7, 11-210 Sepopol, e-mail: jod@jgconsulting.net.pl

3. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z postepowaniem o udzielenie niniejszego zamdwienia publicznego.

4. Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie
dokumentacja postepowania na podstawie przepiséw ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien
publicznych (Dz.U. 2024 r. poz. 1320).

5. Pani/Pana dane osobowe bedg przechowywane, przez okres 4 lat od dnia zakoriczenia postepowania
o udzielenie zamédwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty
czas trwania umowy oraz w celu archiwizacji.
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6. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu
o udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp.
7. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposéb
zautomatyzowany, stosowanie do art. 22 RODO.

8. Posiada Pani/Pan:

1) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

2) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych1;

3) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktdrych mowa w art. 18 ust. 2 RODO2;

4) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy RODO;

9. Nie przystuguje Pani/Panu:

1) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

2) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

3) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg
prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

XIX Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie

komunikowat sie z wykonawcami, oraz informacje o wymaganiach technicznych i organizacyjnych
sporzadzania, wysytania i odbierania korespondencji elektronicznej

1. W postepowaniu o udzielenie zamdwienia komunikacja miedzy Zamawiajacym, a Wykonawcami
odbywata sie bedzie za posrednictwem Systemu platformy zakupowej - zwanego dalej Platformg
dostepnego pod adresem https://platformazakupowa.pl/transakcja/1121252

2. Wszelkie informacje dotyczace postepowania w tym zapytania i odpowiedzi dla Wykonawcéw,
modyfikacje SWZ, ogtoszenie wynikéw itp., bedg zamieszczane na Platformie.

3. Przed przystgpieniem do sktadania oferty, Wykonawca jest zobowigzany zapoznac sie z Instrukcjg
dla wykonawcéw pod adresem:
https://platformazakupowa.pl/strona/45-instrukcie.

4. W postepowaniu o udzielenie zamdéwienia komunikacja pomiedzy Zamawiajagcym a Wykonawcami,
w szczegolnosci sktadanie oswiadczen, wnioskéw (innych niz o dopuszczenie do udziatu w postepowaniu),
zawiadomien oraz przekazywanie informacji, odbywa sie elektronicznie za posrednictwem dedykowanych
funkcji formularzy ,,Wiadomos¢” dostepnych dla kazdego zalogowanego Wykonawcy.

5. Wszelkg korespondencje zwigzang z niniejszym postepowaniem, nalezy przekazywacd za posrednictwem
Systemu e-ZP. Korespondencje uwaza sie za przekazang w terminie, jezeli dotrze do Zamawiajacego przed
uptywem wymaganego terminu. Kazda ze stron na zadanie drugiej niezwlocznie potwierdzi fakt
otrzymania wiadomosci elektronicznej.

6. Zamawiajacy wyznacza nastepujgcg osobe do kontaktu z Wykonawcami:
¢ w zakresie postepowania:

Beata Pakuta za posrednictwem Platformy zakupowe;j,
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7. Specyfikacja potaczenia, formatu przesytanych danych oraz kodowania i oznaczania czasu odbioru danych
Systemu Platformy :

a) Format kodowania tresci w obrebie Systemu - UTFS,

b) Komunikacja pomiedzy przegladarkg Wykonawcy, a serwerem jest wykonywana przy uzyciu
bezpiecznego protokotu HTTPS,

¢) Oznaczeniem czasu odbioru danych przez System jest data oraz doktadny czas (hh: mm: ss) - czas lokalny
serwera synchronizowany odpowiednim zrédtem czasu.

Wymagania techniczne zwigzane z korzystaniem z Systemu (tj. informacje dotyczgce specyfikacji
potaczenia, formatu przesytanych danych oraz kodowania i oznaczania czasu przekazania danych):

a) staty dostep do sieci Internet i minimalna predkosé potgczenia internetowego nie mniejsza niz 512 kb/s;

b) zaktualizowana przeglagdarka internetowa Chrome w wersji 77 i pdzniejsze lub Mozilla Firefox w wersji
63 i pdzniejsze;

c) system operacyjny Microsoft Windows 7 i pdzniejsze lub Apple macOS 10.14 i pdzniejsze, dystrybucje
systemu Linux;

d) korzystanie z wbudowanej w System e-ZP funkcjonalnosci sktadania podpisu elektronicznego mozliwe
jest pod warunkiem, ze system teleinformatyczny, z ktérego korzysta Wykonawca, wyposazony jest w
jeden z ponizszych komponentow:

- wirtualna maszyna Java firmy Oracle w wersji co najmniej 1.8.0_221 (Java SE JRE 8 Update 221) z obstuga
technologii Java Web Start (JavaWs) lub

- wirtualna maszyna Open)JDK w wersji co najmniej 1.8.0_222 z zainstalowanym rozszerzeniem IcedTea
Web Start.

Powyisze wymagania nie ograniczajg mozliwosci korzystania przez Wykonawce z zewnetrznego
oprogramowania do sktadania podpisu elektronicznego:

a) kwalifikowany podpis elektroniczny (dopuszczalne formaty podpisow: PaDES - format.pdf, XaDES -
pozostate formaty);

b) podpis zaufany;

c) certyfikat osobisty;

d) dopuszczalne formaty danych: .txt, .pdf, .xls, .doc,.docx, .rtf, .odt, .rtf, .xml (zalecany .pdf);

e) maksymalny rozmiar przesytanych plikéw ztozenia, wycofania oferty oraz wiadomosci wynosi 150 MB;

f) w zakresie dotyczgcym kodowania i czasu odbioru danych Zamawiajacy informuje, ze ztozona przez
Wykonawce za pomocg Systemu e-ZP oferta jest widoczna w systemie, jako zaszyfrowana, a mozliwos¢
jej odszyfrowania i otworzenia przez Zamawiajgcego mozliwa jest po uptywie terminu skfadania ofert.

8. W zaleznosci od formatu podpisu: Podpis kwalifikowany (PAdES, XAdES), podpis osobisty (XAdES), podpis
zaufany (PAdES, XAdES) i jego typu (zewnetrzny, otaczajacy) Wykonawca dotgcza do Systemu e-ZP
uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnetrzny) lub
dokument z podpisem (typ otaczajacy).

9. Sposdb sporzadzenia dokumentow elektronicznych musi by¢ zgody z wymaganiami okreslonymi
w rozporzadzeniu Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania
i przekazywania informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw
komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia publicznego lub konkursie (Dz. U.
z 2020 poz. 2452) oraz rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w
sprawie podmiotowych srodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze
z9da¢ zamawiajgcy od wykonawcy (Dz. U. z 2020 poz. 2415) oraz rozporzadzeniu Rady Ministréw
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (zatgcznik nr 2 do Rozporzadzenia).

10. Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienia dotyczace wszelkich watpliwosci
zwigzanych z SWZ, przedmiotem zamdwienia, sposobem przygotowania i ztozenia oferty.

11. Zamawiajacy udzieli wyjasnien zgodnie z art. 284 ustawy Pzp.
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12. Zamawiajgcy umiesci wyjasnienia w Systemie e-ZP bez ujawnienia zrédet zapytania. W uzasadnionych
przypadkach Zamawiajgcy moze przed uptywem terminu sktadania ofert zmienic tresé¢ SWZ.

13. Oferte sktada sie, pod rygorem niewaznosci, w formie elektronicznej lub w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym. Jezeli dokumenty elektroniczne, przekazywane
przy uzyciu S$rodkéw komunikacji elektronicznej, zawierajg informacje stanowigce tajemnice
przedsiebiorstwa w rozumieniu przepisdw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2020 r. poz. 1913), wykonawca, w celu utrzymania w poufnosci tych informacji,
przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem
polecenia ,Zatacznik stanowigcy tajemnice przedsiebiorstwa nastepnie wraz z plikami stanowigcymi
jawng czes¢ nalezy ten plik zaszyfrowad.

14. Do oferty nalezy dotgczy¢ oswiadczenie o niepodleganiu wykluczeniu, spetnianiu warunkéw udziatu

15. w postepowaniu, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym
lub podpisem osobistym, a nastepnie zaszyfrowac wraz z plikami stanowigcymi oferte.

16. Oferta moze by¢ ztozona tylko do uptywu terminu sktadania ofert.

17. Wykonawca moze przed uptywem terminu do sktadania ofert wycofac oferte.

18. Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani wycofaé
ztozonej oferty.

XX Sposdb obliczenia ceny

1. Wykonawca poda cene oferty w Formularzu Ofertowym jako cene brutto [z uwzglednieniem kwoty
podatku od towardw i ustug (VAT)] z wyszczegdlnieniem stawki podatku od towardw i ustug (VAT).

2. Cena oferty stanowi wynagrodzenie ryczattowe.

3. Cena musi by¢ wyrazona w ztotych polskich (PLN), z doktadnoscig nie wiekszg niz dwa miejsca po
przecinku.

4.  Wykonawca poda w Formularzu Ofertowym stawke podatku od towardw i ustug (VAT) witasciwg dla
przedmiotu zamdwienia, obowigzujacg wedtug stanu prawnego na dzien sktadania ofert. Okreslenie ceny
ofertowej z zastosowaniem nieprawidtowej stawki podatku od towardw i ustug (VAT) potraktowane
bedzie, jako btgd w obliczeniu ceny i spowoduje odrzucenie oferty,

5. Rozliczenia miedzy Zamawiajgcym a Wykonawcg bedg prowadzone w ztotych polskich (PLN).

6. W przypadku rozbieznosci pomiedzy ceng ryczattowg podang cyfrowo a stownie, jako wartos¢ witasciwa
zostanie przyjeta cena ryczattowa podana stownie.

XXI Informacje o formalnosciach, jakie muszg zosta¢ dopetnione po wyborze oferty w celu zawarcia

umowy w sprawie zamowienia publicznego

1. Zamawiajgcy zawiera umowg w sprawie zamdwienia publicznego, z uwzglednieniem art. 577 pzp,
w terminie nie krétszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty,
jezeli zawiadomienie to zostato przestane przy uzyciu sSrodkéw komunikacji elektronicznej, albo 10 dni,
jezeli zostato przestane w inny sposob.

2. Zamawiajgcy moze zawrze¢ umowg w sprawie zamodwienia publicznego przed uptywem terminu,
o ktéorym mowa w ust. 1, jezeli w postepowaniu o udzielenie zamdwienia ztozono tylko jedng oferta.

3. Wykonawca, ktdorego oferta zostata wybrana jako najkorzystniejsza, zostanie po-informowany przez
Zamawiajgcego o miejscu i terminie podpisania umowy.

4. Wykonawca, o ktéorym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie zamdwienia
na warunkach okreslonych w projektowanych postanowieniach umowy, ktdre stanowig Zatgcznik Nr 2 do
SWZ. Umowa zostanie uzupetniona o zapisy wynikajace ze ztozonej oferty.

5. Przed podpisaniem umowy Wykonawcy wspdlnie ubiegajacy sie o udzielenie zaméwienia (w przypadku
wyboru ich oferty jako najkorzystniejszej) przedstawig Zamawiajgcemu umowe regulujgcg wspotprace
tych Wykonawcow.
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6. Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia umowy
w sprawie zamoéwienia publicznego Zamawiajgcy moze dokonaé¢ ponownego badania i oceny ofert
sposrod ofert pozostatych w postepowaniu Wykonawcow albo uniewaznié postepowanie.

XXIl Srodki ochrony prawne;j

1. Srodki ochrony prawnej przewidziane sg w dziale IX ustawy.

2. Srodkami ochrony prawnej sg odwotanie i skarga do sadu.

3. Srodki ochrony prawnej przystugujg wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w
uzyskaniu zamoéwienia lub nagrody w konkursie oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia
przez zamawiajacego przepiséw ustawy. Srodki ochrony prawnej wobec ogtoszenia wszczynajgcego
postepowanie o udzielenie zamodwienia lub ogtoszenia o konkursie oraz dokumentéw zamodwienia przystuguja
rowniez organizacjom wpisanym na liste, o ktérej mowa w art. 469 pkt 15 ustawy Pzp oraz Rzecznikowi Matych
i Srednich Przedsiebiorcéw.

4. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynnos¢ zamawiajgcego, podjetg w postepowaniu o udzielenie
zamowienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamowienia, do ktérej zamawiajgcy byt
obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamodwienia lub zorganizowania

konkursu na podstawie ustawy, mimo ze zamawiajacy byt do tego obowigzany.

5. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej. Odwotujgcy przekazuje

zamawiajgcemu odwotanie wniesione w formie elektronicznej albo postaci elektronicznej albo

kopie tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed uptywem terminu do

whiesienia odwotania w taki sposéb, aby mégt on zapoznac sie z jego trescig przed uptywem tego

terminu. Domniemywa sie, ze zamawiajgcy moégt zapoznad sie z trescig odwotania przed uptywem

terminu do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo jego kopii nastgpito

przed uptywem terminu do jego wniesienia przy uzyciu srodkéw komunikacji elektronicznej.

6 Terminy wnoszenia odwotan.

1) Odwotanie wnosi sie w terminie:

a) 5 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe

jego whniesienia, jezeli informacja zostata przekazana przy uzyciu Srodkéw komunikacji

elektronicznej,

b) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego wniesienia,
jezeli informacja zostata przekazana w sposdb inny niz okreslony w lit. a.

7. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamédwienia lub konkurs lub
wobec tresci dokumentéw zamdwienia wnosi sie w terminie 5 dni od dnia
zamieszczenia ogtoszenia w Biuletynie Zamoéwien Publicznych lub dokumentéw zamdéwienia na stronie
internetowe;.

8. Odwotanie w przypadkach innych niz okreslone w pkt 1 i 2 wnosi sie w terminie 5 dni od dnia, w ktérym
powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzig¢ wiadomosé o okolicznosciach
stanowigcych podstawe jego wniesienia, w przypadku zamowien, ktérych wartos¢ jest mniejsza niz progi
unijne.

9. Jezeli zamawiajgcy nie opublikowat ogtoszenia o zamiarze zawarcia umowy lub mimo takiego obowigzku nie
przestat wykonawcy zawiadomienia o wyborze najkorzystniejszej oferty lub nie zaprosit wykonawcy do
ztozenia oferty w ramach dynamicznego systemu zakupdw lub umowy ramowej, odwotanie wnosi sie
nie pozniej niz w terminie:

1) 15 dni od dnia zamieszczenia w Biuletynie Zaméwien Publicznych ogtoszenia o wyniku
postepowania
2) miesigca od dnia zawarcia umowy, jezeli zamawiajacy:
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a) nie zamiescit w Biuletynie Zamoéwien Publicznych ogtoszenia o wyniku

postepowania albo

b) zamiescit w Biuletynie Zamowien Publicznych ogtoszenie o wyniku postepowania,

ktdre nie zawiera uzasadnienia udzielenia zamdwienia w trybie negocjacji bez

ogtoszenia albo zamdwienia z wolnej reki.

10. Odwotanie zawiera:

1) imie i nazwisko albo nazwe, miejsce zamieszkania albo siedzibe, numer telefonu oraz adres

poczty elektronicznej odwotujgcego oraz imie i nazwisko przedstawiciela (przedstawicieli);

2) nazwe i siedzibe zamawiajgcego, numer telefonu oraz adres poczty elektronicznej

zamawiajacego;

3) numer Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (PESEL) lub NIP

odwotujgcego bedgcego osobg fizyczng, jezeli jest on obowigzany do jego posiadania albo

posiada go nie majac takiego obowigzku;

4) numer w Krajowym Rejestrze Sgdowym, a w przypadku jego braku - numer

w innym witasciwym rejestrze, ewidencji lub NIP odwotujgcego niebedgcego osobg fizyczng,

ktéry nie ma obowigzku wpisu we witasciwym rejestrze lub ewidenc;ji, jezeli jest on

obowigzany do jego posiadania;

5) okreslenie przedmiotu zamodwienia;

6) wskazanie numeru ogtoszenia w przypadku zamieszczenia w Biuletynie Zamodwienn Publicznych albo
publikacji w Dzienniku Urzedowym Unii Europejskiej;

7) wskazanie czynnosci lub zaniechania czynnosci zamawiajgcego, ktérej zarzuca sie niezgodnosé z przepisami
ustawy, lub wskazanie zaniechania przeprowadzenia postepowania o udzielenie zamdwienia lub
zorganizowania konkursu na podstawie ustawy;

8) zwiezte przedstawienie zarzutéw;

9) zadanie co do sposobu rozstrzygniecia odwotania;

10) wskazanie okolicznosci faktycznych i prawnych uzasadniajgcych wniesienie odwotania oraz dowoddéw na
poparcie przytoczonych okolicznosci;

11) podpis odwotujgcego albo jego przedstawiciela lub przedstawicieli;

12) wykaz zatgcznikow.

Do odwotania dotacza sie:

1) dowdd uiszczenia wpisu od odwotania w wymaganej wysokosci;

2) dowdd przekazania odpowiednio odwotania albo jego kopii zamawiajgcemu;

3) dokument potwierdzajacy umocowanie do reprezentowania odwotujacego.

11. Na orzeczenie Izby stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.
Skarge wnosi sie do Sgdu Okregowego w Warszawie - sgdu zamodwien publicznych.

XXIII ZAtACZNIKI

Zatgcznik nr 1 Formularz oferty

Zatgcznik nr 2.1 Istotne Postanowienia Umowy dla czesci |

Zatgcznik nr 2.2 Istotne Postanowienia Umowy dla czesci Il

Zatgcznik nr 2.3 Istotne Postanowienia Umowy dla czesci lll

Zatgcznik nr 3 Oswiadczenie wykonawcy

Zatacznik nr 4 Oéwiadczenie o braku powiazanh osobowych i kapitatowych

Zatgcznik nr 5 RODO Pozyskiwanie ofert na ustugi dostawy roboty - wykonawcy

Zatgcznik nr 6 RODO Pozyskiwanie ofert na ustugi dostawy roboty - reprezentanci wykonawcy
Zatacznik nr 7 Wykaz dostaw

Zatgcznik nr 8 Wzér oswiadczenia o spetnianiu warunkow udziatu w postepowaniu
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